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1 简介

通过对经典譌譗譅加密体制做更进一步的压缩謬 我们提出一种新的基于格的高效密钥封装机制謺

譃譏譌譁 謨譃譲譡譺譩譬譹 譣譏譭議譲譥譳譳譥譤 譌護譥謭譢譁譳譥譤 譳譣譨譥譭譥謩謮 譃譏譌譁算法设计简洁謬易于实现謮相对于经典的譌譗譅

加密体制而言謬 譃譏譌譁算法的密钥、密文规模等可以做得更小謬 因此更加高效謬 且其安全性可以基

于譎譔譒譕 格上的譃譖譐问题謮

值得指出的是謬 譃譏譌譁也可以看做是譛謱謴譝 中体制的多项式版本謬 或者高位版本的譎譔譒譕謬 因此可以

期望在密钥规模、安全性及应用场景等各方面具有与譎譔譒譕 加密体制相媲美的能力謮

2 预备知识

2.1 记号

我们用小写黑体字母表示向量謮 对于一个向量謨多项式謩 v謬 我们用‖v‖ 謺謽
√∑n−1

i=0 v
2
i 謬 ‖v‖∞ 謺謽

譭譡譸i謨|vi|謩 分别表示v 的謲− 范数和无穷范数謮

2.2 格和格基约化算法

在数学中謬 欧式空间上的一个离散加法子群称为一个格謮 特别的謬 设行向量b1, · · · , bm ∈ Rn 为Rn

中的线性无关向量謬 记其对应的矩阵为B謬 则L謨B謩 謺謽 {
∑m
i=1 xibi | xi ∈ Z, i 謽 謱, · · · ,m} 构成一个Rn

上的格謮 我们称B 为对应格的一组格基謬 并且我们记譤譥譴L謨B謩 謺謽
√

譤譥譴 謨BBT 謩 为对应格的行列式謮

格基约化算法在传统密码的分析中广泛应用謬 同时也是分析格密码的重要手段謮 格基约化算法謬

包括譌譌譌 算法譛謱謲譝謬 譂譋譚 算法譛謱謶謬 謴譝 等謬 其主要想法都是将原有格基做垂直投影转化为低维格謬 在低

维的投影格上利用譓譖譐求解算法求低维格的最短向量謬 再扩张到高维格上謮 具体来说謬 以块数b 为参

数的譂譋譚 算法调用b 维譓譖譐求解器来求解πi+1謨bi謩, · · · , πi謨bj謩謨i ≤ n, j 謽 譭譩譮 謨n, i謫 b謩 上的最短格向

量謨其中πi 謺 Rn → 譳議譡譮謨b1, · · · , bi−1謩⊥ 为投影映射謩謬 并将其扩展为高维格的一组格基謬 重复该过程謬 可

以得到一组较短的格基謮

同时謬 b 的大小会影响格基的质量和运行时间謬 不同模型下的譓譖譐求解算法也会有不同运行时间估

计謮 一般而言謬 运行时间与块数b 呈指数级别关系謬 即运行时间≈ 謲c·b謮 关于常数c謬 我们有如下结果謺

– 譃譬譡譳譳譩譣譡譬謺 目前已知最好的经典譓譖譐 求解算法譛謲譝 中謬 c 謽 譬譯譧2
√
謳/謲 ≈ 謰.謲謹謲謻

– 譑譵譡譮譴譵譭謺 目前已知最好的量子譓譖譐 求解算法譛謱謱譝 中謬 c 謽 譬譯譧2
√
謱謳/謹 ≈ 謰.謲謶謵謻

– 譐譬譡譵譳譩譢譬譥謺 密码学家猜测将来可能会达到譛謱譝謬 c 謽 譬譯譧2
√
謴/謳 ≈ 謰.謲謰謷謵謮



謲

GSA假设. 我们记格基约化算法输出的格基为b1, · · · , bn謮 令‖b1‖ 謽 δn 譤譥譴L謨B謩
1
n 謬 我们把δ 称

为譈譥譲譭譩譴譥 根因子謮 对于δ謬 譛謳譝 给出了估计δ ≈ 謨 b
2πe 謨πb謩

1
b 謩

1
2(b−1) 謮 约化后的格基对应的譇譲譡譭謭譓譣譨譭譩譤譴 正

交化b?1, · · · , b?n 的长度近似满足等比关系‖b?i+1‖ 謽 q‖b?i ‖謬 因此q ≈ δ−
2n

n−1 ≈ δ−2謮 譇譓譁假设并不一定

对整体格基是成立的謬 它有可能局部成立謬 这依赖于初始输入格基的形状謮 对于局部成立的譇譓譁 假设謬

q ≈ δ−2謮

2.3 独立同分布的和

假设X1, · · · ,Xn 是n个独立服从S的随机变量謬 简记为X1, · · · ,Xn
i.i.d.←−−− S謮

譃譨譥譲譮譯謋 界是一个非常好的估计尾部误差的办法謬 其最一般的形式表述为

Theorem 1 (Chernoff 界). 假设X 是一个随机变量, 则

Pr譛X ≥ a譝 ≤ 譩譮警
t>0

E譛etX 譝

eta
,

Pr譛X ≤ a譝 ≤ 譩譮警
t<0

E譛etX 譝

eta
.

因此当a > 謰謬 E譛X譝 謽 謰 时謬 我们有譐譲譛|X| ≥ a譝 ≤ 謲 · 譩譮警t>0
E[etX ]
eta 謮

后面我们会用到如下关于譃譨譥譲譮譯謋 界的应用謮

Lemma 1. 假设X1, · · · ,Xn
i.i.d.←−−− Cρ, X 謽

∑n
i=1 Xi, a > 謰, 则

Pr譛X ≥ a譝 ≤ nn謨n謨謱− 謲ρ謩 謫
√
∆謩n · 謲a謨n− a謩aρa

謨n謫 a謩n謨n− a謩n謨a謨謱− 謲ρ謩 謫
√
∆謩a

,

其中∆ 謽 謴n2ρ2 − 謴ρa2 謫 a2. 特别的, 当ρ 謽 1
4 时, Pr譛X ≥ a譝 ≤ n2n

(n+a)n+a(n−a)n−a .

Proof. 利用定理謱 以及Xi 独立同分布謬 我们有

譐譲譛X ≥ a譝 ≤ 譩譮警
t>0

E譛etX 譝 · e−ta

≤ 譩譮警
t>0

謨謱− 謲ρ謫 ρet 謫 ρe−t謩n · e−ta,

对謨謱− 謲ρ謫 ρet 謫 ρe−t謩n · e−ta 求关于t > 謰 的最小值謬 取et 謽 (1−2ρ)a+
√
∆

2(n−a)ρ 謬 带入式子即有上述表达式謮

3 算法描述

在算法描述中謬 我们使用如下记号謺

– 多项式环R 謽 Z譛x譝/謨xn − 謱謩謬 其中n 为一个奇素数謮

– 对正偶数q謬 我们记Rq 謽 R/qR謮 对任意a ∈ Rq謬 我们可以将其写成a 謽 a0 謫 a1x謫 · · ·謫 an−1x
n−1謬

其中ai ∈ 譛− q2 ,
q
2 謩 ∩ Z謬 i 謽 謰, 謱, . . . , n− 謱謮

– 对于一个n− 謱次多项式xn − 謱 謽 f0 謫 f1x謫 · · ·謫 fn−1x
n−1謬 我们将其与向量f 謺謽 謨f0, · · · , fn−1謩

做一一对应謮 因此謬 f 既可以表示一个向量謬 也可以表示该向量对应的多项式謬 视情况而定謮



謳

– 我们记H謨·謩 表示一个譈譡譳譨函数謺 {謰, 謱}∗ → {謰, 謱}n謮

– U謨S謩 表示在一个有限集S 上的均匀分布謻

– Cρ謨謰 < ρ < 1
2 謩 为{謰, 謱,−謱} 上的分布，且满足譐譲譛X 謽 謱譝 謽 譐譲譛X 謽 −謱譝 謽 ρ謬 譐譲譛X 謽 謰譝 謽 謱− 謲ρ謮

– 对于一维概率分布D謬 我们记Dn 为每个分量独立取自于D 的n维概率分布謮

3.1 COLA密钥封装算法

譃譏譌譁密钥封装体制的密钥生成算法謬 密钥封装算法和解封装算法分别如算法謱謬 算法謲和算法謳 所

示謮 所有多项式运算均在R中进行謮

算法 1 密钥生成算法譃譏譌譁謮譋譥譹譇譥譮謨謩

输入: n, q謻
输出: 公钥h謬 私钥f 謮
謱謺 f , g ← U謨S1謩謬 使得f 在Rq 中可逆謬 其中S1是R中某些小系数多项式的集合謻
謲謺 计算h 謽 f−1 · 謨g 謫 q

2 謩 譭譯譤 q謻
謳謺 输出pk 謽 h謬 sk 謽 f 謮

算法 2 密钥封装算法譃譏譌譁謮譋譅譍譅譮譣謨謩

输入: 公钥h謻
输出: 密文c謬 共享密钥K謮
謱謺 随机选取多项式r, e←− U謨S2謩謬 其中S2是R中某些小系数多项式的集合謻
謲謺 计算密文c 謽 hr 謫 e 譭譯譤 q謬 共享密钥K 謽 H謨h‖r‖c謩謮
謳謺 输出謨c,K謩

算法 3 解封装算法譃譏譌譁謮譋譅譍譄譥譣謨謩

输入: 密文c謬 公钥h謬 私钥f 謻
输出: 共享密钥K謮
謱謺 计算d 謽 fc 譭譯譤 q謻
謲謺 for i← 謰 譴譯 n− 謱 do
謳謺 if − q4 ≤ di <

q
4 then

謴謺 ri 謽 謰謻
謵謺 else
謶謺 ri 謽 謱謮
謷謺 end if
謸謺 end for
謹謺 输出共享密钥K 謽 H謨h‖r‖c謩謮



謴

解密算法正确性. 注意到

d 謽 fc 譭譯譤 q

謽 fhr 謫 fe 譭譯譤 q

謽
q

謲
r 謫 gr 謫 fe 譭譯譤 q,

易知謬 当‖gr 謫 fe‖∞ < q
4 时謬 则解密算法成功謮

3.2 COLA公钥加密算法

依据上面的体制謬 当随机多项式r 在所有的二元多项式集合上均匀随机选取时謬 我们可以构造如下

加密方案謬 其密钥生成算法仍为算法謱謺 譃譏譌譁謮譋譥譹譇譥譮謨謩謬 其加解密算法如算法謴 和算法謵 所述謮

算法 4 加密算法譃譏譌譁謮譐譋譅譅譮譣謨謩

输入: 公钥h謬 消息m ∈ {謰, 謱}n謻
输出: 密文c謮

謱謺 随机选取多项式r
$←− {謰, 謱}n謬 e $←− U謨S2謩謬 其中S2是R中某些小系数多项式的集合謻

謲謺 计算c1 謽 hr 謫 e 譭譯譤 q謬 c2 謽 r ⊕m謬 其中r ⊕m 謽 r 謫m 譭譯譤 謲謻
謳謺 输出密文c 謽 謨c1, c2謩謮

算法 5 解密算法譃譏譌譁謮譐譋譅譄譥譣謨謩

输入: 密文c 謽 謨c1, c2謩謬 私钥f 謻
输出: 消息m謮
謱謺 计算d 謽 f · c1 譭譯譤 q ∈ 譛− q2 ,

q
2 謩謻

謲謺 for i← 謰 譴譯 n− 謱 do
謳謺 if − q4 ≤ di <

q
4 then

謴謺 ri 謽 謰謻
謵謺 else
謶謺 ri 謽 謱謮
謷謺 end if
謸謺 end for
謹謺 输出明文m 謽 r ⊕ c2謮

解密算法正确性. 类似于譃譏譌譁謮譋譅譍的解密正确性分析謬 当‖gr 謫 fe‖∞ < q
4 时謬 算法可以正确恢复

出r謬 从而正确恢复出消息m謮

3.3 IND-CCA2安全的COLA体制

显然謬 上述体制均不具有證譎譄謭譃譃譁謲的安全性謮 我们可以通过经典的譆譵譪譩譳譡譫譩譻譏譫譡譭譯譴譯变换謬 例

如譛謵譝和譛謸譝謬 期望将上述体制变成具有證譎譄謭譃譃譁謲 安全性的体制謮

以譃譏譌譁謮譋譅譍为例謬 我们可以采取下列封装算法謶 和解封装算法謷 来期望达到證譎譄謭譃譃譁謲的安全

性謺



謵

算法 6 密钥封装算法譃譏譌譁謮譋譅譍譅譮譣謨謩

输入: 公钥h謻
输出: 密文c謬 共享密钥K謮
謱謺 随机选取多项式r ←− {謰, 謱}n；
謲謺 謨 謖K||e謩 謽 G謨H謨h謩||r謩謬 其中G謨謩 为某固定的随机数发生器謬 K謬 e均为n维向量謻
謳謺 计算密文c 謽 hr 謫 e 譭譯譤 q謬 共享密钥K 謽 H謨 謖K‖H謨c謩謩謮
謴謺 输出謨c,K謩

算法 7 解封装算法譃譏譌譁謮譋譅譍譄譥譣謨謩

输入: 密文c謬 公钥h謬 私钥f 謬 预先固定的秘密随机多项式z謻
输出: 共享密钥K謮
謱謺 计算r′ 謽 譃譏譌譁謮譐譋譅譄譥譣謨c,f謩謻
謲謺 计算謨 謖K ′||e′謩 謽 G謨H謨h謩||r′謩謻
謳謺 if c 謽謽 hr′ 謫 e′ 譭譯譤 q then
謴謺 输出共享密钥K 謽 H謨 謖K ′‖H謨c謩謩謻
謵謺 else
謶謺 输出K 謽 H謨z‖c謩謮
謷謺 end if謮

4 设计原理

4.1 设计思路

基于譌譗譅的公钥加密体制，一般都具有如下结构譛謱謳譝：

– 密钥生成: 按照离散高斯分布抽取短多项式s謬 e謬 计算公钥謨a, b 謽 as謫 e謩謬 私钥s謮

– 加密: 按照离散高斯分布抽取短多项式r謬 ea謬 eb謬 计算密文謨c1 謽 ar 謫 ea謬 c2 謽 br 謫 eb 謫

Encode謨m謩謩∈ R2
q 謬 其中Encode謨m謩为消息m的某种编码謮

– 解密: 计算Decode謨c2 − c1s謩来恢复消息謬 其中Decode謨謩为解码函数謮

对消息m最常见的编码是Encode謨m謩 謽 q
2m 譛謱謵譝謮 而为了减少密文规模，通常会对密文c2进行压缩謮

最常见的方法是謬 将c2每个系数的低位比特舍弃謬 仅保留謲到謳个高位比特謮 注意到謬 舍弃的比特实际上

是br 謫 eb的低位比特謬 而且我们需要选择足够大的q来兼容这种压缩謬 从而保证解密正确率謮

我们的主要想法是謬 通过选择特殊的b 謽 q
2 謬 使得对任意r謬 br的低位比特都为謰謬 因此可以直接被舍

弃謬 而不需要很大的q謮

4.2 困难性假设

譃譏譌譁体制的安全性謬 主要基于以下问题的困难性謮

– 私钥安全性与NTRU 格上的近似CVP问题. 与原始的譎譔譒譕体制基于的困难问题类似謬 我们的加

密体制需要求解謨f , g謩謬 使得hf 謽 g 謫 q
2 譭譯譤 q謮



謶

记Lh,q 謽 L

(
In A謨h謩
0 qIn

)
謬 其中A謨h謩 謽


h

xh 譭譯譤 xn − 謱

· · ·
xn−1h 譭譯譤 xn − 謱

謬 则謨f , g 謫 q
2 謩 ∈ Lh謮 显然我们可以通

过在Lh,q 中求解距离謨謰, · · · , 謰, q2 , 謰, · · · , 謰謩 的最近格向量来恢复謨f , g謩謮 我们假设求解该问题是困

难的謮

– 消息,密钥安全性与环上的LWE问题. 注意到謺 恢复共享密钥或消息主要需要恢复出r謬 而从形式上

看，从c1 謽 hr 謫 e 譭譯譤 q 中恢复消息r 类似于环上的譌譗譅 问题謮 对于密钥关系hf − g 謽 q
2 謬 也可

以看成环上的譌譗譅 问题謮 因此謬 我们假设这两种特殊类型的譌譗譅 问题也是困难的謮

5 参数选取及解密失败概率分析

为了便于分析，我们给出譃譏譌譁密钥封装算法和加密算法的参数选取謬 见表謱謮 其中

– T 謨d謫 謱, d謩 表示所有系数在{−謱, 謰, 謱}中的n− 謱次三元多项式的集合謬 且该集合中的每个多项式都

满足系数中謱的个数为d謫 謱謬 −謱 的个数为d謬 其余均为謰謻

– B謨謰, 謱謩表示所有系数在{謰, 謱}中的n− 謱 次二元多项式的集合謮

表 1. 参数选取

n q S1 S2 解密失败概率

譃譏譌譁謭譋譅譍謨譐譋譅謩謭謵謸謷 謵謸謷 謱謰謲謴 T 謨謱謹謶, 謱謹謵謩 B謨謰, 謱謩 謲−251

譃譏譌譁謭譋譅譍謨譐譋譅謩謭謱謱謱謷 謱謱謱謷 謱謰謲謴 T 謨謳謷謴, 謳謷謳謩 B謨謰, 謱謩 謲−118

解密失败概率分析. 由譃譏譌譁謮譋譅譍的解密正确性分析可知謬 解密失败概率不会超过譐譲譛‖gr 謫 fe‖∞ ≥
q
4 譝謮 易知謬 设a 謽 q

4 謬 则

譐譲譛‖gr 謫 fe‖∞ ≥ a譝 ≤
n−1∑
i=0

譐譲譛|謨gr 謫 fe謩i| ≥ a譝 ≤ n謨譐譲譛謨gr 謫 fe謩i ≥ a譝 謫 譐譲譛謨fr 謫 ge謩i ≤ −a譝謩.

考虑譐譲譛謨gr謫fe謩i ≥ a譝謬注意到謨gr謫fe謩i 謽
∑n−1
k=0 gi−k mod n · rk謫

∑n
k=0 fi−k mod n · ek謬则謨gr謫fe謩i

服从如下分布謺
2d+2∑
i=1

Xi −
2d∑
i=1

Yi 謽

2d∑
i=1

謨Xi − Yi謩 謫X2d+1 謫X2d+2,

其中Xi, Yi
i.i.d.←−−− U謨{謰, 謱}謩謮 注意到Xi−Yi 服从分布C 1

4
謬 i 謽 謱, · · · , 謲d謬 X2d+1 謫X2d+2− 謱 服从C 1

4
謬 因

此X1 謫 · · ·謫X2d+2 − Y1 − · · · − Y2d − 謱 服从謲d謫 謱 个C 1
4
的和分布謮 因此謬 利用引理謱謬 易知对任意整

数a謬

譐譲譛謨gr 謫 fe謩i ≥ a譝 ≤
謨謲d謫 謱謩4d+2

謨謲d謫 謲− a謩2d+2−a謨a謫 謲d謩a+2d
.

由对称性謬 譐譲譛謨fe謫 gr謩i ≤ −a譝 謽 譐譲譛謨fe謫 gr謩i ≥ a謫 謲譝謮 这样我们可以得到表謱中的失败概率估计謮



謷

6 具体安全性分析

6.1 恢复私钥 — 直接的格基约化攻击

由第謴謮謲节所述謬 我们可以通过在Lh,q中求解譃譖譐问题来求解私钥謨f , g謩謬 而该譃譖譐 问题可以通

过嵌入技术转化为在格L̃ 謽 L

In A謨h謩 0

0 qIn 0

0 q
2e1 謱

中求解最短向量謨因为謨f , g,−謱謩 ∈ L̃謩謬 其中e1为n 维向

量謨謱, 謰, 謰, · · · , 謰謩謮
由譂譋譚謲謮謰 的分析謬 利用譂譋譚算法输出的最短的向量长度约为δ2n+1L̃

1
2n+1 謽 δ2n+1q

n
2n+1 謮 由譛謶譝中

的分析謬 一旦我们找到了等价密钥，意味着我们能找到一个长度小于等于 q
2的向量謮 因此我们用 q

2 作为

目标向量的长度来估计时间复杂度的下界謮 此时謬 我们需要求譈譥譲譭譩譴譥根因子δ謬 满足δ2n+1q
n

2n+1 謽 q
2 謮

进而，利用δ 与块数b 之间的关系δ ≈ 謨 b
2πe 謨πb謩

1
b 謩

1
2(b−1) 謬 我们可知求解所需的块数及相应的比特安全

性謬 如表謵 所示謮

表 2. 直接格基约化攻击下的比特安全性

体制 δ b 譣譬譡譳譳譩譣譡譬 譱譵譡譮譴譵譭 議譬譡譵譳譩譢譬譥

譃譏譌譁謭譋譅譍謨譐譋譅謩謭謵謸謷 謱.謰謰謲謳謶謵 謸謲謴 謲謴謱 謲謱謸 謱謷謱
譃譏譌譁謭譋譅譍謨譐譋譅謩謭謱謱謱謷 謱.謰謰謱謲謴謲 謱謹謰謱 謵謵謵 謵謰謴 謳謹謴

6.2 恢复私钥 — 混合攻击

注意到謨f , g 謫 q
2 謩的任何循环移位謨xi · f 譭譯譤 xn − 謱, xi · 謨g 謫 q

2 謩 譭譯譤 xn − 謱謩謬 都落在格Lh,q中謮

因此我们同样可以利用中间相遇攻击的思想来降低攻击的时间复杂度謮 不过謬 与对譎譔譒譕的中间相遇

攻击不同謬 此时我们应该猜测一个移位数i謮 此时謬 对譃譏譌譁 的这种中间相遇攻击不会优于对譎譔譒譕的

中间相遇攻击謮

特别地謬 我们考虑譛謱謰譝中提出的更有效的混合攻击謬 并采取譛謷譝中的描述和分析謮

考虑B 謽

 qIn 0 0

A謨h謩 In 0
q
2e1 0 謱

謬 混合攻击的主要想法是将B 分成三部分

B 謽

qIr1 0 0

∗ L1 0

∗ ∗ Ir2

 ,
其中L1 ∈ Z2N×2N

q 謮 对L1 的行做格基约化謬 并对其列做正交化謬 然后做旋转变换謬 可得U ′L1Y
′ 謽 T ′謬

其中U ′ 是幺模矩阵謬 T ′ 是下三角矩阵謬 Y ′是正交阵謮 再将整个格基进行对应的变换T 謽 U ·B · Y 謬 即謺

T 謽

Ir1 0 0

0 U ′ 0

0 0 Ir2

 ·
qIr1 0 0

∗ L1 0

∗ ∗ Ir2

 ·
Ir1 0 0

0 Y ′ 0

0 0 Ir2

 謽

qIr1 0 0

∗ T ′ 0

∗ ∗ Ir2

 .



謸

注意到謨g,f ,−謱謩Y 是格L謨T 謩 中的一个向量謮

设T 对角线上的元素分别为qα1 , · · · , qα2n+1 謬 则α1 謫 · · · 謫 α2n+1 謽 n謮 假设当i ≤ r1 时謬 αi 謽 謱謻

当i > 謲n謫 謱− r2 时謬 αi 謽 謰謮 由譛謷譝中的分析謬 可知

αr1+1 謽
謱

謲
謫
n− r1 −N

謲N
謫 謲N 譬譯譧q 謨δ謩,

α2n+1−r2 謽
謱

謲
謫
n− r1 −N

謲N
− 謲N 譬譯譧q 謨δ謩.

由譛謱謰譝 中的结论謬 如果y 謽 uT 謫 x謬 并且−Tii/謲 < xi ≤ Tii/謲謬 则对y 利用T 上的譂譡譢譡譩最近平面算法謬

即可恢复x謮 由于此处我们仅考虑三元向量謬 由譛謷譝中的分析謬 当α2n+1−r2 > 譬譯譧q 謨謲謩 时謬 我们可以通过枚

举最后r2 个分量謬 然后利用譂譡譩譢譡譩 的最近平面算法来恢复私钥謮 因此总的运行时间约为约化时间与遍

历时间的和謬 即謲c·b 謫 s0.5謬 其中s为遍历集合的大小，这里我们假设最后遍历的集合是所有r2 − 謱长的

向量謨最后一个分量不用遍历謩，且包含謱/謳 个謫謱謬 謱/謳个謭謱謬 其余为謰謮 注意到我们同样利用譇譲譯譶譥譲 算法

来加速搜索謮

通过平衡约化时间和搜索时间謬 我们可得该模型下的比特安全性謬 如表謳 所示謮

表 3. 混合攻击下的比特安全性

模型 体制 謲N b r2 比特安全性

譣譬譡譳譳譩譣譡譬 譃譏譌譁謭譋譅譍謨譐譋譅謩謭謵謸謷 謸謷謸 謴謸謵 謱謸謴 謱謴謲
譱譵譡譮譴譵譭 譃譏譌譁謭譋譅譍謨譐譋譅謩謭謵謸謷 謸謷謰 謵謰謴 謱謷謴 謱謳謴
議譬譡譵譳譩譢譬譥 譃譏譌譁謭譋譅譍謨譐譋譅謩謭謵謸謷 謹謵謰 謵謴謷 謱謴謸 謱謱謴

譣譬譡譳譳譩譣譡譬 譃譏譌譁謭譋譅譍謨譐譋譅謩謭謱謱謱謷 謱謵謶謶 謱謰謶謳 謳謹謸 謳謱謱
譱譵譡譮譴譵譭 譃譏譌譁謭譋譅譍謨譐譋譅謩謭謱謱謱謷 謱謶謱謰 謱謱謰謶 謳謷謶 謲謹謴
議譬譡譵譳譩譢譬譥 譃譏譌譁謭譋譅譍謨譐譋譅謩謭謱謱謱謷 謱謷謳謲 謱謲謱謰 謳謲謳 謲謵謲

6.3 恢复私钥和消息 — 原始(Primal)攻击.

考虑譌譗譅 实例謨A, b 謽 sA謫 e 譭譯譤 q謩 ∈ Zn×(m+1)謬 我们可以构造格

Λ 謽 {x ∈ Zn+m+1 | x ·

 A

−Im
−b

 謽 謰 譭譯譤 q}.

这个格的行列式为qm謬 维数为d 謽 n謫m謫 謱謬 且这个格有一个短向量謨s, e, 謱謩謮

利用譎譥護譈譯議譥的分析模型譛謱譝謺我们可以选择m謨謰 ≤ m ≤ n謩个样本謬 謨s, e, 謱謩长度近似为σ
√
m謫 n謬

其中σ 表示s謬 e 的标准差謻 利用譂譋譚 算法关于选取块大小b謬 当且仅当σ
√
b ≤ δ2b−d−1q

m
d 謬 δ 謽

謨謨πb謩
1
b

b
2πe 謩

1
2(b−1) 謬 攻击可以生效謮 此时运行时间≈ 謲c·b謮 因此我们寻找最优的m, b 的组合使得运行时间

最优来估计该模型下的具体复杂度謮

在我们的体制中謬 A 为A謨h謩 中任意m 行謬 这种模型下有如下两种方式謺

謱謮 利用hf − g 謽 q
2 譭譯譤 q 恢复私钥謬 此时方差为σ2 謽 2

3 謻

謲謮 利用hr 謫 e 謽 c 譭譯譤 q恢复r謬 此时方差为σ2 謽 1
2 謮



謹

我们可以估计出该模型下譃譏譌譁体制的比特安全性如表謴 所示謮

6.4 恢复私钥和消息 — 对偶(Dual) 攻击.

在对偶攻击的模型下謬 考虑譌譗譅 实例謨A, b 謽 sA謫 e 譭譯譤 q謩 ∈ Zn×(m+1)謮 可以构造d 謽 m謫 n 维

格Λ 謽 {謨x,y謩 ∈ Zm+n|AxT 謽 yT 譭譯譤 q}謬 由譛謱譝中的结论謬 利用譂譋譚 算法来寻找Λ 中的短向量v 长度

约为l 謽 δd−1qn/d謬 区分bxT 和均匀分布的统计距离ε 謽 謴 譥譸議 謨−謲π2l2σ2/q2謩謮 因此对于固定的块长b謬

运行筛法R 謽 譭譡譸 謨謱, 謱/謨γε2謩謩 次可以找到謱/ε2 个短向量謬 这里γ 謽
√
謴/謳

b
是筛法中b 维投影格最短向

量个数的估计謮

类似于原始攻击謬 这种模型下的攻击也有两种方法謬 其比特安全性如表謴 所示謮

表 4. 譎譥護譈譯議譥攻击模型下的比特安全性

体制 攻击模型攻击方式 m b 譣譬譡譳譳譩譣譡譬 譱譵譡譮譴譵譭 議譬譡譵譳譩譢譬譥

譃譏譌譁謭譋譅譍謨譐譋譅謩謭謵謸謷 議譲譩譭譡譬 恢复密钥 謴謷謶 謵謰謳 謱謴謷 謱謳謳 謱謰謴
譃譏譌譁謭譋譅譍謨譐譋譅謩謭謵謸謷 譤譵譡譬 恢复密钥 謴謷謵 謵謰謱 謱謴謶 謱謳謲 謱謰謳

譃譏譌譁謭譋譅譍謨譐譋譅謩謭謵謸謷 議譲譩譭譡譬 恢复消息 謴謸謰 謴謸謰 謱謴謰 謱謲謷 謹謹
譃譏譌譁謭譋譅譍謨譐譋譅謩謭謵謸謷 譤譵譡譬 恢复消息 謴謹謰 謴謷謸 謱謴謰 謱謲謶 謹謹

譃譏譌譁謭譋譅譍謨譐譋譅謩謭謱謱謱謷 議譲譩譭譡譬 恢复密钥 謸謲謲 謱謰謵謷 謳謰謹 謲謸謰 謲謱謹
譃譏譌譁謭譋譅譍謨譐譋譅謩謭謱謱謱謷 譤譵譡譬 恢复密钥 謸謴謶 謱謰謵謰 謳謰謷 謲謷謸 謲謱謷

譃譏譌譁謭譋譅譍謨譐譋譅謩謭謱謱謱謷 議譲譩譭譡譬 恢复消息 謷謹謵 謱謰謱謴 謲謹謶 謲謶謸 謲謱謰
譃譏譌譁謭譋譅譍謨譐譋譅謩謭謱謱謱謷 譤譵譡譬 恢复消息 謷謹謳 謱謰謰謸 謲謹謴 謲謶謷 謲謰謹

7 性能分析

参数规模. 显然謬 譃譏譌譁体制具有如下规模謺

表 5. 参数规模謨单位謺 字节謩

体制 公钥私钥 明文 譋譅譍 密文 譐譋譅密文

譃譏譌譁謭謵謸謷 謷謳謴 謱謲謳 謷謳謮謴 謷謳謴 謸謰謷
譃譏譌譁謭謱謱謱謷 謱謳謹謶 謲謳謳 謱謳謹謮謶 謱謳謹謶 謱謵謳謶

运行效率. 我们在软件平台謨證譮譴譥譬酷睿譩謵处理器謬 謸譇譂内存謬 譭譡譣譏譓 譈譩譧譨 譓譩譥譲譲譡 謶謴位操作系统謩 上实现

了譃譏譌譁算法謬 但由于算法实现的原因謬 运行较慢謮 显而易见謬 我们的算法和譎譔譒譕譅譮譣譲譹議譴算法謬 在同

等参数下，运行效率应该相当謮 因此我们提供譎譔譒譕譅譮譣譲譹議譴算法謨n 謽 謴謴謳，q 謽 謱謰謲謴謩在同等平台下的

运行时间謨譋譥譹譇譥譮謺 謱謮謶毫秒謬 譅譮譣 謰謮謲毫秒謬 譄譥譣 謰謮謴毫秒謩謬 为我们譃譏譌譁謭謵謸謷体制的效率提供参考謮

8 优缺点声明

优点.



謱謰

– 譃譏譌譁算法设计简洁謬 易于实现謻

– 譃譏譌譁算法规模小謬 效率高謻

– 譃譏譌譁算法可以看做是譎譔譒譕算法的高位推广謬 即原始譎譔譒譕体制将明文信息放置在多项式系数的

低位謬 而譃譏譌譁 算法将明文信息放置在多项式系数的高位謮 因此譃譏譌譁 与譎譔譒譕具有平行平等的

关系謮 譎譔譒譕加密算法的参数选取謬 安全性分析謬 抵抗量子攻击的能力謬 应用场景等均可以轻易地移

植到譃譏譌譁算法謮 换言之謬 譃譏譌譁 算法具有与譎譔譒譕 算法相媲美的能力謮

关于将譃譏譌譁算法视为高位版本的譎譔譒譕謬 我们简要解释如下謺 注意到謬 在譃譏譌譁算法中我们可以

直接从密文c中恢复出随机多项式r謮 显然，我们可以将譋譅譍算法改造成类似譎譔譒譕的加密算法，

同时也可以利用譎譁譅譐变换譛謹譝 将其转换成具有證譎譄謭譃譃譁謲的加密算法謺

算法 8 公钥加密算法譃譏譌譁謮譐譋譅謭譈譎譔譒譕謭譅譮譣謨謩

输入: 公钥h謬 消息m ∈ S2謬 其中S2是R中某些小系数多项式的集合謻
输出: 密文c謮
謱謺 随机选取多项式e←− U謨S2謩謻
謲謺 输出密文c 謽 hm謫 e 譭譯譤 q謮

算法 9 公钥加密算法譃譏譌譁謮譐譋譅謭譈譎譔譒譕謭譄譥譣謨謩

输入: 密文c謬 公钥h謬 私钥f 謻
输出: 消息m謮
謱謺 计算d 謽 fc 譭譯譤 q謻
謲謺 for i← 謰 譴譯 n− 謱 do
謳謺 if − q4 ≤ di <

q
4 then

謴謺 mi 謽 謰謻
謵謺 else
謶謺 mi 謽 謱謮
謷謺 end if
謸謺 end for
謹謺 输出消息m謮

缺点.

– 缺少理论上的可证明安全謬 一种可能的解决方案是仿照譛謱謷譝中的做法謬 给出可证明安全謬 但这样做无

疑会降低譃譏譌譁算法的效率謮
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