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1 设计方案

第一个基于编码的公钥密码是 1978 年 McEliece 提出的著名的 McEliece 公钥方案
[15]，该方案在合适的参数选取下至今仍然是安全的。最近，基于编码的公钥密码由于其
能抵抗量子攻击和 NIST 全球征集后量子密码方案而受到越来越多的关注 [17]。
一般归纳来说，基于编码的公钥方案可以分为三类，McEliece型和 Niederreiter型密

码方案是两类经典的加密方案，分别使用了码的生成矩阵和校验矩阵 [16]，常用的码类
是二元 Goppa码，也存在一些替换的码类，如 QC-MDPC (Quasi-cyclic Medium Density
Parity Check) 码, QC-LRPC (Quasi-Cyclic Low Rank Parity Check) 码。科研人员们也
尝试用 LDPC (Low Density Parity Check) 码、卷积码、Gabidulin 码、Reed-Muller 码、
广义 Reed-Solomon 码来替换上述公钥框架中的 Goppa 码，但不幸的是均已被证明是不
安全的 [3], [10], [19], [24], [25]。
第三类基于编码的方案的思想受格的启发，特别是格中的 ring-LWE (Learning with

Errors)问题，主要原因是基于该问题构造的公钥方案的公钥规模大大减少。因此，NIST
基于编码的候选方案中如 HQC, RQC, Ouroboros-R 等都是基于拟循环码的译码问题，
由于拟循环码具有明显的代数结构，因而该问题类似于基于 ring-LWE 问题一样，并不
能证明其是 NP-困难问题。在基于格的公钥方案中还有直接基于 LWE 困难问题的，如
FrodoKEM。
然而，在基于编码的方案中没有类似于直接基于秩距离校验子困难问题的方案，该

问题已经被证明是 NP-困难问题 [8]，另外值得一提的是为什么我们关注的是秩距离，
主要是由于秩距离有很好的特性，诸如 NIST 方案 LAKE, LOCKER, McNie, RQC 和
Ouroboros-R 等都使用了秩距离。

本文我们给出了名为 Loong-2 的一个新的基于编码的 IND-CPA 安全密钥封装
Loong-2.CPAKEM, 参加中国密码学会的后量子公钥部分竞赛，这个方案和 Loong-1 一
样，都是基于秩距离支撑学习困难问题 (rank support learning problem), 该问题的困难
性与秩距离校验子译码 (rank syndrome decoding) 困难问题，我们分别提供了 128、192
和 256 比特安全参数下的不同的参数设置。

本节安排如下：首先 1.1 节给出需要的关于编码的一些基本概念的结论，在 1.2 节
展示我们的具体方案，在第 1.3 节给出三种参数设置。

1.1 预备知识

1.1.1 秩距离码

我们用黑体小写字母表示向量，大写字母表示矩阵，所有的向量都假定为行向量。

令 Fn
qm 为有限域 Fqm 上的 n维向量空间，其中 q 为素数幂，n,m为正整数。本文仅考虑



n ≤ m 的情形。令 β = {β1, . . . , βm} 是 Fqm 在 Fq 上的一组基，Fi 是 Fqm 到 Fq 的映射，

其中 Fi(u) 是 u ∈ Fqm 在 β 基表示中的第 i 个坐标。对于任意的 u = (u1, . . . , un) ∈ Fn
qm ,

相对应的矩阵 ū ∈Mm,n(Fq), 其中 ūi,j = Fi(uj),Mm,n(Fq) 表示所有的在 Fq 上的 m×n

矩阵, 因此一个向量 u 的秩重量定义为其相伴矩阵 ū 的秩, 记为 wR(u)，想了解秩距离
码，详见 [13]。
令整数 k, 1 ≤ k ≤ n, Fqm 上长度为 n，维数为 k 的线性秩码 C 定义为 Fn

qm 的一个

具有秩测度的 k 维子空间，一个 k × n 的矩阵称为码 C 的生成矩阵如果它的行向量能

张成这个码，码 C 的对偶 C⊥ 是指 Fn
qm 的向量子空间 C 的正交补空间，因而 [n, k] 线

性码 C 的一个校验矩阵 H 就是 C⊥ 的一个 (n− k)× n 的生成矩阵。线性码 C 的最小

距离是指 C 中非零码字的最小秩重量，记为 dR(C)，因此可以唯一译 dR(C)−1
2

个秩错误，

通常将线性码 C 记为 [n, k, dR(C)]。

Fn
qm 的任意一个向量 x，我们定义 x 的支撑是指由 x 的坐标张成的 Fqm 的一个

Fq 上的向量子空间，记为 Supp(x)，即 Supp(x) =< x1, . . . , xn >Fq，因此有 wR(x) =

dim(Supp(x)).
因此我们可以将一个向量的秩重量推广定义到一个矩阵的秩重量。

定义 1.1 令 X = (xij)1≤i≤l,1≤j≤n 为 Fqm 上的 l × n 的矩阵，X 的支撑定义为由 X

的每一个分量生成的 Fqm 的一个 Fq 的向量子空间，记为 Supp(X), 即 Supp(X) =

⟨x11, . . . , x1,n, . . . , xl1, . . . , xln⟩q，X 的秩重量定义为 X 的支撑的维数，也记为 wR(X)。

注意到 Fqm 上的矩阵的秩重量并不是该矩阵的秩。

另外还常用到下面的一个结论：

Fqm 上的维数为 w 的支撑的个数等于 Fqm 上的维数为 w 的 Fq 线性子空间的个数：[
m

w

]
=
∏w−1

i=0
qm−qi

qw−qi
= θ(qw(m−w))。

1.1.2 LRPC 码及其秩支撑恢复算法

低秩校验码 (Low Rank Parity Check,简记为 LRPC)是在论文 [6]中引入的，LRPC
码由于其弱的代数结构和高效的译码算法已经广泛应用到基于编码的密码体制中。

定义 1.2 一个秩为 d, 码长为 n，维数为 k 的 LRPC 码是指一个在 Fqm 上的 [n, k] 线性

码，其校验矩阵 H = (hij)1≤i≤n−k,1≤j≤n，由所有的 hij 张成的 Fq 上的向量子空间的维数

为 d。

LRPC码的秩校验子译码问题：给定该码的一个校验矩阵 H ∈ F(n−k)×n
qm ，秩为 d，校

验子 s ∈ Fn−k
qm ，求向量 x ∈ Fn

qm 满足 wR(x) ≤ r 且 HxT = sT。



事实上，在我们的算法 Loong-2.CPAKEM 中，我们的 LRPC 码的译码问题给出了
多个例子，具体如下：

多实例的 LRPC 码的秩校验子译码问题：给定该码的一个校验矩阵 H ∈ F(n−k)×n
qm ，

秩为 d，校验子 s1, . . . , st ∈ Fn−k
qm ，求一个向量 x1, . . . ,xt ∈ Fn

qm 满足 Supp(x1) = . . . =

Supp(xt), wR(x) ≤ r 且 HxT
i = sTi , 1 ≤ i ≤ t。

本方案中只需要恢复出由 x1, . . . ,xt 张成的向量子空间 E，而不是 xi, 这个问题称
为秩支撑恢复 ( rank support recovery) 问题。单实例的秩支撑恢复算法在 [18] 中给出
的，该算法给出的是拟循环码的秩支撑集合恢复算法，使用了 LRPC 码的一般译码算法
[7] 和 [1] 中的改进算法。由于不需要计算出每一个 xi, 因此算法对多实例的问题也成立，
下面我们详细给出多实例的一般的 LRPC 码的秩支撑恢复算法。

下面算法中，令 F 表示由 H = (hij) 的所有的 hij 生成的维数为 d 的向量空间,
且其的基为 {F1, . . . , Fd}, E 表示由所有向量 x1, . . . ,xt 中的所有分量生成的维数为 r

的向量空间。再令 S 表示由所有校验子向量中的分量生成的向量子空间，Si 定义为

Si = F−1
i ·S = ⟨F−1

i s1,1, F
−1
i s1,2, · · · , F−1

d st,n−k⟩, 其中 Fi 是 H 的基元素，Sij = Si ∩ Sj。

RS-recover(H, s, r)

䗉入: H = ⟨F1, F2, . . . Fd⟩, HxT
i = sTi , 1 ≤ i ≤ t, r (E 的维数)

䗉出: 向量空间 E

// 第 1 部分: 计算 E·F

1 计算 S = ⟨s1,1, . . . , st,n−k⟩
2 预计算每一个 Si for i = 1 to d

3 预计算每一个 Si,i+1 for i = 1 to d− 1

4 for i from 1 to d− 2 do
5 tmp ← S + F·(Si,i+1 ⊕ Si1,i+2 ⊕ Si,i+2)

6 if dim(tmp) ≤ rd then
7 S ← tmp

8 end
9 end
// 第 2 部分: 恢复子空间 E

10 E ← F−1
1 ·S ∩ . . . ∩ F−1

d ·S

11 return E

上述算法在某些情形下会失败，参考 Ouroboros-R [18]，我们给出给出译码失败的
概率。



命题 1.1 上述算法译码失败率为 max(q(2−r)(d−2) × q−((n−k)t−rd+1), q−2((n−k)t−rd+2)), 其中
r 是错误向量的秩重量。

1.1.3 基于编码的公钥密码的困难问题

本节我们给出本文需要的一些基于编码的困难问题。

定义 1.3 (秩校验子译码 (简写为 RSD ) 问题) 给定一个随机线性码的校验矩阵 H ∈
F(n−k)×n
qm ，以及 y ∈ Fn−k

qm ，本问题的目标是求一个向量 x ∈ Fn
qm 满足 wR(x) ≤ w 且

HxT = yT。

最近 RSD 问题已经被证明是 NP 困难问题，因为可以概率约化到汉明距离下的校
验子译码问题 [8], 正如我们已知的，汉明距离下校验子译码问题已被证明是 NP-难问题
[4]，上述 RSD 问题也称作 RSD 问题的搜索版，该问题记为 RSDn,k,w。下面介绍 RSD
问题的判定版 (Dicisional RSD version)。

定义 1.4 (判定 RSD (简写为 DRSD) 问题) 给定 (H,yT )
$←− F(n−k)×n

qm × F(n−k)
qm ，判定

RSD 问题是问能否以不可忽略的优势判定 (H,yT ) 是由 RSD 问题产生的还是在
F(n−k)×n
qm × F(n−k)

qm 上的均匀分布。

事实上，我们的算法是基于下面的秩支撑学习 (rank support learning (RSL) ) 问题
[9]。

定义 1.5 (RSL 问题) 给定一个随机线性码的校验矩阵 H ∈ F(n−k)×n
qm ，和 Y ∈ F(n−k)×l

qm ，

其中 l ≤ n，本问题目标在于找到一个矩阵 X ∈ Fn×l
qm 满足 wR(X) = w 且 HX = Y。

我们简记上述问题为 RSLn,k,w,l 问题，在论文 [9]中，作者们已经证明了如下的结论。

命题 1.2 RSLn,k,w,l 问题与 RSDn,k,w 问题一样困难.

类似地，也可以定义判定 RSL 问题，记为 DRSLn,k,w,l。由于对 DRSLn,k,w,l 问题已

知最好的攻击算法就在于解 RSLn,k,w,l 问题的相同实例，因此我们可以假定 DRSLn,k,w,l

问题也是困难的。

1.1.4 安全性定义

回忆一下公钥密码中的标准的安全概念：选择明文攻击下的不可区分和选择密文攻

击下的不可区分安全，简称为 IND-CPA 和 IND-CCA [21]。敌手 A 的 CPA 下的优势定
义为



AdvCPA
PKE(A) =

∣∣∣∣∣∣∣∣∣∣
Pr

b = b′ :

(pk, sk)← KeyGen()

(m0,m1)← A(Find: pk)
b← {0, 1}, c∗ ← Enc(pk,mb)

b′ ← A(Guess : c∗)

− 1

2

∣∣∣∣∣∣∣∣∣∣
.

如果敌手 A 可以询问解密 oracle 除密文 c∗ 之外的密文，则可以定义在 CCA 下的
优势 AdvCCA

PKE 。

密钥封装定义在选择明文攻击下和选择密文攻击的不可区分安全性。敌手 A 在选择
明文攻击下的优势定义为

AdvCPA
KEM(A) =

∣∣∣∣∣∣∣∣∣∣
Pr

b = b′ :

(pk, sk)← KeyGen()

b← {0, 1}
(c∗, K∗

0)← Encaps(pk);K∗
1 ← K

b′ ← A(Guess : c∗, K∗
b )

− 1

2

∣∣∣∣∣∣∣∣∣∣
,

其中 K 为密钥空间。进一步如果敌手 A 可以询问解封装 oracle 除密文 c∗ 之外的密文，

我们可以定义在选择密文攻击下的优势 advCCA
KEM(A)。

1.2 Loong-2.CPAKEM 算法描述

本小节我们提出了一个新的基于编码的 IND-CPA 安全的密钥封装，i.e., Loong-
2.CPAKEM, 该方案类似于 Loong-1.CPAPKE, 但是不同之处在于 Loong-1.CPAPKE 中
使用了 Gabidulin 码作为辅助码，但是 Loong-2.CPAKEM 方案中没有用明文，利用了
LRPC 码做为辅助码译码出噪声矩阵，再直接将噪声矩阵做了哈希函数，哈希值作为公
共密钥。令 H 为 {0, 1}∗ → {0, 1}512 的哈希函数。

需要注意的是，我们译 LRPC 码使用的算法是多实例 LRPC 码的译码算法。

Loong-2.CPAKEM:
- KeyGen(): 取正整数 n, n1, n2,m，素数幂 q, 公钥种子 seedH

$←− {0, 1}256, 公钥矩
阵 H ∈ Fn×n

qm := Shake-256(seedH)。私钥种子 σ
$←− {0, 1}320，噪声矩阵 (X, Y ) ∈

Fn×n1
qm × Fn×n1

qm := AES(σ), 且 wR(X) = wR(Y ) = w。令 Q := HX + Y，则公钥

pk := (seedH , Q)，私钥 sk := (X, Y )。

- Encaps(pk): 噪声种子为 τ
$←− {0, 1}320, 噪声矩阵 (R,E,E2) ∈ Fn2×n

qm × Fn2×n
qm ×

Fn2×n1
qm := AES(τ) 使得 wR(E1) = wR(R) = wR(E2) = we。令 F := Supp(R,E1, E2)，

计算 K := H(F ), 且返回密文对 (C1, C2) ∈ Fn2×n
qm × Fn2×n1

qm , 其中

C1 := RH + E1, C2 := RQ+ E2.



- Decaps(sk): 计算 C2 − C1X := RY + E2 − E1X，令 S := Supp(X,Y )，F :=

RS-Recover(S,C2 − C1X,we)，恢复出 K := H(F )。

正确性：方案 Loong-2.CPAKEM 的正确性依赖于对 LRPC 码的之支撑恢复算法的译码
能力，具体来说，如果 LRPC 码能为 C2 − C1X 正确译码，我们就得到

Dec(sk,Enc(R,E1, E2, we, pk)) = Supp(R,E1, E2).

1.3 Loong-2.CPAKEM 方案参数设置

Loong-2.CPAKEM 的实际安全性依赖于 DRSD 困难问题的实例，即满足 Q =

HX + Y，小秩重量矩阵 X 和 Y 且支撑向量子空间含单位元 1，wH(X) = wH(Y ) = w，

需要译 Fqm 上的 [2n, n] 线性随机码。由于秘密密钥需要考虑 1 ∈ Supp(X, Y )，需要求秘

密密钥矩阵的含单位元的小重量为 w 的支撑子空间问题，该问题比求秘密密钥矩阵的秩

重量为 w − 1 的问题困难，因此实际上我们的安全性参数需要满足 DRSL2n,n,w−1,n1 这

一困难问题。

另外，本方案的 IND-CPA 安全性同样可以约化为译 [2n + n1, n] 的随机线性码的

DRSD 问题，小秩重量的矩阵 (R,E1, E2)，且 wR(R) = wR(E1) = wR(E2) = we。因此，

参数的选择根据 [1], [7] 中给出的目前最好的组合译码攻击计算复杂度，该计算复杂度在
第 5 节中给出.

另外，我们在 Loong-2.CPAKEM 参数设置中根据命题 1 还给出了译码失败率
(DFR)，主要是 LRPC 码的译码存在译码失败的情形。

表 1 给出了 Loong-2.CPAKEM 方案在 128 比特、192 比特和 256 比特安全级别下
三种安全级别下的参数选取。

表 1: Loong-2.CPAKEM 的参数设置

Instance q m n n1 n2 w we Security
Loong-2.CPAKEM-I 2 71 44 7 8 6 5 128

Loong-2.CPAKEM-II 2 83 50 8 8 7 6 192

Loong-2.CPAKEM-III 2 107 64 8 8 7 7 256

表 2 给出了 Loong-2.CPAKEM 方案在 128 比特、192 比特和 256 比特安全级别下
公钥、私钥、密文、会话密钥的理论规模参数值，字节为单位，另外给出了经典复杂度

和量子复杂度，单位是比特。其中，公钥 pk 由 (ρ,Q) 组成，其规模大小为 nmn1 + 256

比特，即 nmn1

8
+ 32 , 秘密密钥 sk 由 X 和 Y 组成，其规模大小为 2nn1m 比特，但是实



际上它可以由 40 字节的种子生成，密文由 (C1, C2) 生成，其规模大小为 nn2m+ n2n1m

比特，即 mn2(n+n1)
8

字节，会话密钥 512 比特，即 64 字节。

表 2: Loong-2.CPAKEM 方案下的参数的理论规模

Instance pk size sk size ct size ss size DFR Security Q-security
Loong-2.CPAKEM-I 2766 40 3621 64 2−39 128 87

Loong-2.CPAKEM-II 4182 40 4814 64 2−43 192 117

Loong-2.CPAKEM-III 6880 40 7704 64 2−41 256 152

本节最后，表 3 展示了 Loong-1.CCAKEM 方案、Loong-2.CPAKEM 方案与 NIST
某些第二轮候选方案的公钥规模比较，我们的方案与 FrodoKEM、Classic McEliece 和
NTS-kem 方案相比，公钥规模小的多，而安全性相当，因此我们的方案可以作为长期安
全的后量子候选方案。

表 3: Comparison on sizes of public keys (in bytes)

Instance 128 bits 192 bits 256 bits
Classic McEliece 368, 282 1, 046, 737

NTS-kem 319, 488 929, 760 1, 419, 704

Loong-1.CCAKEM 3156 5489 10840

Loong-2.CPAKEM 2766 4182 6880

RQC 786 1411 1795

HQC 2819 5115 7417

LEDAKem 3, 480 7, 200 12, 384

BIKE-I 2541 5474 8181

BIKE-II 1271 2737 4094

BIKE-III 2757 5421 9033

Ouroboros-R 676 807 1112

LOCKER 737 1048 1191

Frodo 9, 616 15, 632

2 性能分析

我们编了程序来实现本算法，但是不知道什么原因没有跑出结果，因此我们没有给

出 Loong-2.CPAKEM 的性能分析。



3 Loong-2. CPAKEM 的安全性证明

本节我们证明 Loong-2.CPAKEM 在 DRSD 困难假设下和在 random-oracle 模型下
IND-CPA 安全的。我们假设方案中用到的哈希函数 H 是一个 random oracle 模型。

定理 3.1 对于任意一个敌手 A，存在一个敌手 B 使得
AdvCPA

Loong-2.CPAKEM ≤ AdvDRSD
2n,n,w,n1

(B) + AdvDRSD
2n+n1,n,we,n2

(B).

证明: 令 A 是执行 IND-CPA 安全实验的敌手，称该实验为 G1，即

AdvCPA
Loong-1.CPAPKE(A) = |Pr[b = b′ in game G1]− 1/2|,

实验 G2 中, 密钥生成部分 KeyGen() 产生的 Q = HX + Y 由随机生成的矩阵替换，因

此可以验证存在一个敌手 B 以与实验 G1 相同的运行时间使得

|Pr[b = b′ in game G1]− Pr[b = b′ in game G2]| ≤ AdvDRSL
[2n,n,w−1,n1]

(B),

由于 (I H)

(
X

Y

)
= Q, 其中 (I H) 是在 Fqm 上的随机线性码 [2n, n] 的校验矩阵，X

和 Y 是秩重量为 w 的随机选取的矩阵。

在实验 G3，挑战密文生成的 C ′
1 = RH + E1 和 C ′

2 = RQ + E2 由随机均匀选取替换的，

因而存在一个敌手 B 以与 A 相同的运行时间使得
|Pr[b = b′ in game G2]− Pr[b = b′ in game G3]| ≤ AdvDRSL

[2n+n1,n,we,n2]
(B)，

这是由于

(
In HT

In1 QT

)
ET

1

ET
2

RT

 =

(
CT

1

CT
2

)
, 其中

(
In HT

In1 QT

)
是 [2n+n1, n]-

随机线性码的系统化校验矩阵，H, Q 随机均匀选取，E1, E2, R 随机选取，且秩重量为

we。

注意到在实验 G3,由挑战密文得到的 C2 与 b是独立的，因此 Pr[b = b′ in game G3] =
1
2
，

结论得证。 □

4 现有攻击

目前对 RSD 问题存在两种通用攻击，一种是组合译码攻击，一种是利用 Gröbner
基的代数攻击。

最新的组合译码攻击见论文 [1] 和 [7]，主要的结论如下，该结论也是我们选择参数
的主要依据。

给定 Fqm 上的 [n, k] 秩码 C，译一个秩距离为 w 的码字，目前最好的组合译码攻击

的计算复杂度为

O((nm)3qw⌈m(k+1)
n

⌉−m). (1)



应用 Grover 搜索，我们可以给出其的组合译码的量子复杂度为

O((nm)3q
1
2
(w⌈m(k+1)

n
⌉−m)). (2)

至于代数攻击，当 q = 2时，对于上述问题所用的时间复杂度公式如下 qw⌈w(k+1)−(n+1)
w

⌉

[11]。

5 优势与不足

本文主要提出了 IND-CPA 安全的公钥加密方案 Loong1.CPAPKE 和 IND-CCA
安全的密钥封装 Loong1.CCAKEM，和一个新的 IND-CPA 安全的密钥封装方案
Loong2.CPAKEM , 这两个方案均基于秩支撑学习的困难问题，该问题等价于已被
证明是 NP-hard 的秩距离校验子译码问题，因此这些方案的安全性非常有保障，我们有
理由相信我们的方案可以作为长期安全的后量子公钥方案的好的候选方案。具体的优势

如下：

安全性. 我们方案设计的理念在于安全性第一，效率其次，我们的方案基于一个 NP-困难
问题，安全性证明也很简单，而现有的基于编码的各种方案中，要么是基于混淆 Goppa
码，要么利用拟循环码，都是具有一定的代数结构，因而不能排除未来会出现致命的攻

击，而我们使用的是无任何代数结构的随机线性码，因此具有很高的安全性。

公钥规模. 我们 Loong-1.CCAKEM 和 Loong-2.CPAKEM 两个方案与已经进入第二轮
的一些候选方案相比，比如与目前经历 40 年考验的 Classic McEliece 方案、直接基于
LWE 困难问题的 FrodoKEM、基于 McEliece 方案的 NTS-KEM 相比，我们的安全性同
样很高但是公钥规模小的太多。即便与基于汉明距离的拟循环结构的进入第二轮的一些

候选方案如 HQC, BIKE, LEDAkem 等相比公钥规模相差不多，而我们的安全性基于无
结构的随机码的译码问题。因此，我们的方案可以成为长期安全的后量子公钥方案的有

力的候选方案。

译码失败率. 在 Loong-1.CPAPKE 和 Loong-1.CCAKEM 中由于我们使用的是

Gabidulin 码的译码算法，因此不存在译码失败率；而 Loong-2.CPAKEM 方案中由

于使用的是 LRPC 码的译码，因而存在译码失败率，但是我们已经给出了其的译码失败
率。

不足之处：

效率低. 由于我们直接使用的基于困难等价的秩距离校验子译码困难问题，使用的是随
即线性码的无任何代数结构的校验矩阵，因此性能实现上会比使用代数结构如拟循环码

的要慢。

Loong-2 方案的无 IND-CCA 的转换. 由于 Loong2.CPAKEM 方案中使用了 LRPC



码的译码技术，不能获得一个可忽略的译码失败率，因而转换成更高的安全性，比如

IND-CCA 安全的方案就很困难。
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