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摘  要 

 

本报告包括NBC算法的具体描述、设计原理、安全性分析、性能分析等。 

NBC算法整体采用改进的第二类广义Feistel结构，支持128/128，128/256，256/256三个

不同版本的分组长度和密钥长度。算法以16比特字为基本运算单元，非线性S盒基于16 级

非线性反馈移位寄存器构造，扩散层采用简单的16比特字间的置换，选择了扩散效果最好

的一组置换。分组长度为128比特时，整体结构为8分支广义Feistel结构，分组长度为256比

特时，整体结构为16分支广义Feistel结构。 

NBC算法各部件都采用了轻量化的设计，轮函数结构简单，扩散层采用了16比特字间

的置换，非线性S盒基于16级非线性反馈移位寄存器构造，只用到3个与，1个与非和8个异

或运算，具有非常低的硬件成本，也便于进行侧信道防护。软件实现时S盒变换也可以通过

查表实现。 

算法针对差分分析、线性分析、不可能差分分析、积分分析、零相关线性分析等主要

分析方法都有较充足的安全冗余。 
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1. 算法描述 

NBC 算法采用改进的第二类广义 Feistel 结构，轮函数如图 1.1.1 和图 1.1.2

所示，其中 S 为 16 比特的 S 盒， 为 16 比特块的置换。 
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图 1.1.1  NBC 算法的轮函数 
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图 1.1.2  F 函数 (0  l  m/2−1) 

算法以 16 比特为基本处理单元，以下将分组长度为 16m 比特，密钥长度为

16n 比特的 NBC 算法简记为 NBC 16m /16n 算法。算法支持 128/128，128/256，

256/256 等三种分组和密钥规模，迭代轮数分别为 32，34，38，基本参数见下表。

当不强调密钥长度时，也简单记 NBC 128 为分组长度为 128 比特的 NBC 算法，

NBC 256 为分组长度为 256 比特的 NBC 算法。 

表 1.1.1  NBC 算法基本参数 

算法版本 分组长度 密钥长度 轮数 m n 

NBC 128/128 128 128 32 8 8 

NBC 128/256 128 256 34 8 16 

NBC 256/256 256 256 38 16 16 

1.1 符号说明 

X i
 ：第 i 轮的输入 

𝑋𝑗
𝑖 ：X i

 的第 j 个块，0  j  m−1 

Ki
 ：第 i 轮的轮子密钥 
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𝐾𝑗
𝑖 ：K i

 的第 j 个块，0  j  m/2−1 

：异或 

：比特与 

+：模 2n 加法 

<<<s：循环左移 s 比特 

>>>s：循环右移 s 比特 

1.2 轮函数 

对任意 0  i  31，设第 i 轮的输入为 X i
 = (𝑋0

𝑖 ||𝑋1
𝑖|| ||𝑋𝑚−1

𝑖 )，输出为 X i +1
 = 

(𝑋0
𝑖+1||𝑋1

𝑖+1|| ||𝑋𝑚−1
𝑖+1 )，第 i 轮的轮子密钥为 Ki

 = (𝐾0
𝑖||𝐾1

𝑖|| ||𝐾𝑚/2−1
𝑖 )，则有 

𝑌2𝑙
𝑖+1 = 𝑋2𝑙

𝑖 , 𝑌2𝑙+1
𝑖+1 = 𝑆(𝑋2𝑙

𝑖 ⊕ 𝐾𝑙
𝑖) ⊕ 𝑋2𝑙+1

𝑖 ， 0 ≤ 𝑙 ≤
𝑚

2
− 1， 

 X i +1
 =  (Y i +1)， 0  i  30，  

X32
 = Y 32 。 

为保证加解密的一致性，最后一轮不进行块置换。输入明文为 P = X0，输出密文

为 C = X 32。 

对于 128 和 256 比特分组，相应的块置换 分别为 

8 = (30147256)，  

16 = (7 2 13 4 11 8  3 6   15 0 9  10  1  14   5 12)， 

其中(30147256)中的 3 表示输入的第 0 块移到输出的第 3 块的位置，其余依此

类推。图 1.2.1 和 1.2.2 分别为 128 和 256 比特分组的 NBC 算法的轮函数示意图。 
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图 1.2.1  NBC 128 算法的轮函数 
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图 1.2.2  NBC 256 算法的轮函数 

1.3 S 盒 

NBC 算法的 S 盒基于 16 级的非线性反馈移位寄存器（NFSR）来构造，参

见图 1.3.1。设 S 盒的 16 比特输入为𝑠0𝑠1 … 𝑠15，将该 16 比特从左至右依次填充

至 16 个寄存器内，寄存器迭代 20 拍后的全体内部状态即为 S 盒的输出。 
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图 1.3.1  用于构造 S 盒的非线性反馈移位寄存器 

寄存器每迭代一拍，除常规移位外以非线性方式同时更新 4 个比特，设某时

刻寄存器的输入为 s0, s1, … , s15，输出为 s0, s1, … , s15，则其状态更新函数如下： 

s4 = s3  (s1 s2)  s4， 

s8 = s7  (s5 s6) 1  s9， 

s12 = s11  (s9 s10)  s14， 

s0 = s15  (s13 s14)  s3， 

si = si−1，i {1,2,3, 5,6,7, 9,10,11, 13,14,15}。 

寄存器迭代 20 拍可以保证 S 盒的各分量的代数次数都达到最大值 15，并且具有
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好的差分和线性性质。 

1.4 密钥扩展算法 

密钥扩展算法的设计与 S 盒类似，采用基于 n 比特字的 16 级非线性反馈移

位寄存器，其中 128 比特密钥对应的 n = 8，256 比特密钥对应的 n = 16。密钥扩

展算法中引入模 2n 加法代替比特与，增加了循环移位以保证不同字之间的充分

混淆，增加了轮常数以避免出现弱密钥（如全零子密钥）。密钥扩展算法中用到

的非线性反馈移位寄存器如图 1.4.1 所示，图中的状态字 wj 和常数 cj 中各比特

都是按照高位在前，低位在后的顺序存放。 
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图 1.4.1 密钥扩展算法中用到的非线性反馈移位寄存器 

初始种子密钥为 16n 比特，分成 16 个 n 比特字 K = (k0 || k1 || || k15)。用它们

填充密钥寄存器的初态，即有 wj = kj，0  j  15。提取密钥寄存器的前 8m 比特

作为初始轮的轮子密钥。之后寄存器每迭代 4 拍，输出一轮轮子密钥，每次选取

密钥寄存器的前 8m 比特作为轮子密钥。要产生 32 轮加密的所有轮子密钥，密

钥寄存器总共需要迭代 124 拍。轮子密钥的具体产生方式如下： 

(1) 对 0  j  15，令 wj = kj ； 

(2) 输出密钥寄存器的前 8m 比特作为第 0 轮的轮子密钥 K0。 

(3) 对 1  i  31，顺序执行下列步骤，产生后 31 轮的轮子密钥 Ki ： 
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(3.1)寄存器迭代 4 拍，按下列方式更新寄存器状态： 

w4 = ((w1  1) + w2)  w3  (w4  3)  c1， 

w8 = ((w5  5) + w6)  w7  (w9  7)  c2， 

w12 = (w9 +(w10 >>> 2))  w11  (w14 >>> 3)  c3， 

w0 = ((w13 >>> 5) + w14)  w15  (w3  2)  c4， 

wi  = wi−1，i {1,2,3}  {5,6,7}  {9,10,11}  {13,14,15}； 

(3.2) 选取密钥寄存器的前 8m 比特作为第 i 轮的轮子密钥 Ki 。 

三种情况下输出的轮子密钥分别为： 

128/128：Ki = (w0 || w1 || w1 || w3 || w4 || w5 || w6|| w7) = (𝐾0
𝑖||𝐾1

𝑖||𝐾2
𝑖||𝐾3

𝑖)， 

128/256：Ki = (w0 || w1 || w1 || w3) = (𝐾0
𝑖||𝐾1

𝑖||𝐾2
𝑖||𝐾3

𝑖)， 

256/256：Ki = (w0 || w1 || w1 || w3 || w4 || w5 || w6|| w7) = (𝐾0
𝑖||𝐾1

𝑖|| ||𝐾7
𝑖)。 

密钥扩展算法中用到的轮常数 cj  (0  j  3)为随机数，256 比特密钥时用到

的 4 个 16 比特随机数分别为： 

c1 = 0x5A82 = (0101 1010 1000 0010)，  

c2 = 0x6ED9 = (0110 1110 1101 1001)，  

c3 = 0xA953 = (1010 1001 0101 0011)， 

c4 = 0xCA62 = (1100 1010 0110 0010)， 

它们分别为√2/4，√3/4，√7/4，√10/4 的小数部分的前 16 比特。128 比特密钥

时用到的 4 个 8 比特随机数分别为它们的前 8 比特，即有： 

c1 = 0x5A = (0101 1010)，c2 = 0x6E = (0110 1110)， 

c3 = 0xA9 = (1010 1001)，c4 = 0xCA = (1100 1010)。 

2. 设计原理 

2.1 轮函数的设计 

轮函数采用 Suzaki 等在 FSE 2010 会议上给出的改进型的第二类广义 Feistel

（GFS）结构，扩散层选用了新的块置换，该结构比扩散层采用循环移位的第二
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类广义 Feistel 结构扩散效果更好。比如，m 分支的第二类广义 Feistel 结构需要

m 轮才能完全扩散，而采用这种改进版的结构，最优情况下 8 分支仅需要 7 轮，

16 分支仅需要 8 轮就可以完全扩散。兼顾最小活动 S 盒个数达到最优，对于 8

分支和 16 分支的广义 Feistel 结构，我们分别采用了 Suzaki 等给出的第 1 个和第

10 个最优扩散层实例。它们不同轮数对应的最小活动 S 盒个数如下表。 

表 2.1.1 不同轮数最小活动 S 盒个数（NBC 128 算法，8 分支 GFS） 

轮数 8 9 10 11 12 13 14 15 16 20 32 

活动 S 盒个数 11 12 14 16 18 19 20 21 23 30 50 

表 2.1.2 不同轮数最小活动 S 盒个数（NBC 256 算法，16 分支 GFS） 

轮数 8 9 10 11 12 13 14 15 16 20 24 28 

活动 S 盒数 11 14 18 22 24 27 30 32 35 44 53 62 

当 S 盒的差分和线性性质较好时，经过适当轮迭代后可以保证算法具有足够的

抵抗差分和线性分析的能力。 

2.2 S 盒设计 

在S盒的构造上，我们采用了Galois结构的 16级非线性移位寄存器（NFSR）

来构造轻量化的 16 比特 S 盒，除常规移位外每次以非线性方式更新 4 个比特。

硬件实现时仅需要 3 个与门，1 个与非门和 8 个异或，约需要 31.25 + 11 + 82 

= 20.75 个标准门电路。 

寄存器迭代 20 拍后寄存器各个比特关于初始状态的代数次数都可以达到 15

次。构造出的 S 盒的差分均匀度为 Diff(S) = 22，最大差分概率为 22 /216  2−11.541，

线性度为 Lin(S) = 1572，最大线性概率为 1572/216  2−5.382。这里的差分均匀度和

线性度分别为： 

Diff(S) = max
0≠𝛼∈𝐹2

𝑛
max
𝛽∈𝐹2

𝑛
#{𝑋 ∈ 𝐹2

𝑛: 𝑆(𝑋 ⊕ 𝛼) ⊕ 𝑆(𝑋) = 𝛽}， 

Lin(S) = max
𝛼∈𝐹2

𝑛
max

0≠𝛽∈𝐹2
𝑛
|#{𝑋 ∈ 𝐹2

𝑛: 𝛽 ⋅ 𝑆(𝑋) = 𝛼 ⋅ 𝑋} − #{𝑋 ∈ 𝐹2
𝑛: 𝛽 ⋅ 𝑆(𝑋) ≠ 𝛼 ⋅ 𝑋}|。 
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作为比较，我们也考虑了其它类型的 16 比特 S 盒的构造。由于基于域𝐹216

上的逆函数或者基于 8 比特 S 盒迭代构造 16 比特 S 盒的实现成本较高，我们从

4 比特轻量 S 盒出发，基于 4 分支广义 Feistel 结构和 SPN 结构迭代构造了一些

轻量 16 比特 S 盒实例。表 2.2.1 列出了不同构造方式下 S 盒各分量的代数次数

都达到最大值 15 时需要的迭代轮数，以及相应的差分均匀度、线性度和需要的

门电路。 

表 2.2.1  不同方式迭代构造的 16 比特 S 盒的性能比较 

 迭代轮数 差分均匀度 线性度 门电路估计 

NFSR 20 22 1572 20.75 

广义 Feistel 10 22 1952 65.04 

SPN 4 20 1728 247.56 

从表中数据可以看出，采用三种方式迭代构造的 S 盒的差分和线性密码性

质大致相当。采用 SPN 结构需要的迭代轮数最少，但每轮需要 4 个 4 比特 S 盒

和一个具有较大分支数的扩散矩阵，其硬件实现成本最高，而采用我们基于

NFSR 构造的 S 盒需要的门电路数最少，综合性能最好。 

2.3 密钥扩展算法的设计 

密钥扩展算法采用了与 S 盒构造类似的基于 n 比特字的 16 级非线性反馈移

位寄存器结构，128 比特和 256 比特密钥情况下，字长分别为 8 比特和 16 比特。

寄存器非线性部分的比特与运算改成模 2n 加法运算，同时引入循环移位使得寄

存器各个字之间可以更快扩散。寄存器中引入轮常数以抵抗滑动攻击，并避免出

现弱密钥。测试结果显示，即使输入为全 0 密钥比特，至多经过 6 轮迭代后寄存

器的状态比特已经平衡；而当输入密钥有 1 比特差分时，至多经过 15 轮迭代后，

密钥寄存器的状态比特有一半有差分。 

由于密钥寄存器每迭代 4 拍才输出一轮轮子密钥，每次只输出密钥寄存器的

前一半或者四分之一比特，因此同一轮子密钥的不同块之间、前后轮轮子密钥的
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不同块之间不存在简单的依赖关系，这也增加了密钥恢复过程的复杂度。由于密

钥寄存器按非线性方式迭代更新，仅知道部分子密钥块仍然难以有效恢复全部主

密钥。 

3. 安全性分析 

本节从差分分析、线性分析、不可能差分分析、零相关线性分析和积分分析

等方面给出 NBC 算法抵抗这些主要分析方法的能力评估。 

3.1 差分分析 

不考虑 S 盒的具体差分分布，利用 MILP 方法，我们可以得到 NBC 算法不

同轮数最小差分活动 S 盒个数如下： 

表 3.1.1  NBC 算法不同轮数最小差分活动 S 盒个数 

轮数 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 

NBC 128 0 1 2 3 4 6 8 11 12 14 16 18 19 20 21 23 

NBC 256 0 1 2 3 4 6 8 11 14 18 22 24 27 30 32 35 

结合 NBC 算法中 S 盒的具体差分分布，容易给出 NBC 算法的差分分析如

下： 

3.1.1 NBC 128 算法的差分分析 

NBC 算法中使用的 S 盒的最大差分概率约为 2−11.541，对于 NBC 128 算法，

由表 3.1.1 知，该算法 9 轮迭代后至少有 12 个差分活动 S 盒，故相应的 9 轮最

大差分概率为： 

p9  (2−11.541)12  2−138.492 < 2−128。 

因此，NBC 128 算法经过 9 轮迭代后可以抵抗基本差分分析，而算法总的迭代轮

数至少为 32 轮，有足够的安全冗余。 

进而，根据 NBC 128 算法的结构特点，我们还可以构造如图 3.1.1 和表 3.1.2

所示的 NBC 128 算法的 7 轮差分路径。 
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图 3.1.1  NBC 128 算法的 7 轮差分路径 

表 3.1.2  NBC 128 算法的 7 轮差分及概率 

轮数 输出差分值 单轮差分概率 总差分概率 

0  (0, , , , 0, 0, , )   

 

 

p(, )4 p(, )2 p(, )2 

1 (, , 0, 0, 0, , 0, 0) p(, ) p(, ) 

2 (0, 0, , , 0, 0, 0, 0) p(, ) 

3 (0, , 0, 0, 0, 0, 0, 0) p(, ) 

4 (, 0, 0, 0, 0, 0, 0, 0) 1 

5 (, 0, 0, , 0, 0, 0, 0) p(, ) 

6 (, 0, 0, , , 0, 0, 0) p(, ) 

7 (, 0, , , , 0, 0, ) p(, ) p(, ) 



 

12 

 

如果 NBC 128 算法中 S 盒的输入输出差分满足  →  →  → ，相应的差

分概率分别为 p(,), p(,), p(,), p(,), p(,)。记初始轮输入差分为 (0, , , , 

0, 0, , )，则一轮加密后的输出差分为 (, , 0, 0, 0, , 0, 0)的概率为 p(, ) p(, 

)。经过第二轮加密后，输出差分为(0, 0, , , 0, 0, 0, 0)的概率为 p(, )。类似可

以得到如表 3.1.2 所示的完整的 7 轮差分值及相应概率。从表 3.1.2 可以看出，7

轮差分路径 

(0, , , , 0, 0, , ) → 7 (, 0, , , , 0, 0, ) 

成立的概率为 

p7 = p(, )4 p(, )2 p(, )2 。 

验证发现，当 (, , , ) = (0500, c00d, 004c, 284f)时(十六进制表示)，上述 7

轮差分特征成立的概率为 

p7 = 
184∙102∙122

216∙8   2−97.507。 

对于 NBC 128/128 算法，将此区分器向后扩展 2 轮，猜测 7 个子密钥块共 112

比特密钥，可以实现 9 轮 NBC 128/128 算法的密钥恢复攻击。对于 NBC 128/256

算法，将此区分器向后扩展 4 轮，猜测 15 个子密钥块共 240 比特密钥，可以实

现 11 轮 NBC 128/256 算法的密钥恢复攻击。 

3.1.2 NBC 256 算法的差分分析 

对于 NBC 256 算法，由表 3.1.1 知，该算法经过 12 轮迭代后至少有 24 个差

分活动 S 盒，相应的 12 轮最大差分概率为： 

p12  (2−11.541)24  2−276.984 < 2−256， 

因此，NBC 256 算法经过 12 轮迭代后可以抵抗基本差分分析和线性分析，而算

法总迭代轮数为 38 轮，有足够的安全冗余。 

进而，根据 NBC 256 算法的结构特点，我们也可以类似给出 NBC 256 算法

的差分路径。如果 NBC 256 算法中 S 盒的输入输出差分满足  →  →  →  → 
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 → ，相应的差分概率分别为 p(,), p(,), p(,), p(,), p(,)，则可以构成如

表 3.1.3 所示的 10 轮差分路径，各轮差分值及相应的概率如下。 

表 3.1.3  NBC 256 算法的 10 轮差分及概率 

轮数 输出差分值 单轮差分概率 

0 (, , , , , , 0, 0,  0, , 0, , , , , )  

1 (, , 0, 0, 0, , 0, ,  0, 0, , , , , 0, 0) p(,) p(,)3 p(,)  

2 (0, , 0, 0, 0, 0, , ,  , , 0, 0, 0, 0, 0, 0) p(,)2 p(,) 

3 (0, 0, , , 0, 0, 0, 0,  0, 0, 0, 0, 0, 0, 0, ) p(,) p(,)   

4 (0, 0, 0, 0, 0, 0, 0, 0,  0, 0, 0, 0, 0, 0, , ) p(,) 

5 (0, , 0, 0, 0, 0, 0, 0,  0, 0, 0, 0, 0, 0, 0, 0) p(,) 

6 (0, 0, , 0, 0, 0, 0, 0,  0, 0, 0, 0, 0, 0, 0, 0) 1 

7 (0, 0, 0, 0, , 0, 0, 0,  0, 0, 0, 0, 0, , 0, 0) p(,) 

8 (0, 0, 0, 0, 0, 0, 0, 0,  , 0, 0, , 0, 0, , 0) p(,) 

9 (, 0, 0, 0, 0, , 0, 0,  0, 0, , 0, , 0, 0, ) p(,) p(,) 

10 (0, , , 0, 0, 0, 0, ,  , , , 0, , 0, , 0) p(,)2 p(,) 

 (, , , , , , 0, 0, 0, , 0, , , , , ) →10 (0, , , 0, 0, 0, 0, , , , , 0, , 0, , 0) 

10 轮差分概率 p(,)5 p(,)6 p(,)5 p(,)2 p(,) 

验证发现，当 (, , , , ,) = (011f, 1a01, 800b, 0dd4, 18fa, 1f38)时 (十六进

制表示)，上述 10 轮差分特征成立的概率为 

p10 = 
105∙226∙105∙102∙12

216∙19   2−233.795。 

对于 NBC 256/256 算法，将此区分器向后扩展 2 轮，猜测 12 个子密钥块共 192

比特密钥，可以实现 12 轮 NBC 256/256 算法的密钥恢复攻击。 

3.2 线性分析 

不考虑 S 盒的具体线性分布规律，利用 MILP 方法，我们可以得到 NBC 算

法不同轮数最小线性活动 S 盒个数如下： 

表 3.2.1  NBC 算法不同轮数最小线性活动 S 盒个数 

轮数 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 

NBC 128 0 1 2 3 4 6 8 11 12 14 16 18 19 20 21 23 

NBC 256 0 1 2 3 4 6 8 11 14 18 22 24 27 30 32 35 
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结合 NBC 算法中 S 盒的具体线性分布，容易给出 NBC 算法的线性分析如

下： 

3.2.1 NBC 128 算法的线性分析 

NBC 算法中 S 盒的最大线性概率约为 2−5.382，对于 NBC 128 算法，由表

3.2.1 知，该算法经过 9 轮迭代后至少有 12 个线性活动 S 盒，故相应的 9 轮最大

线性概率为： 

q9  (2−5.382)16  2−64.584 < 2−64， 

因此 NBC 128 算法经过 9 轮迭代后可以抵抗基本线性分析，而算法总的迭代轮

数至少为 32 轮，有足够的安全冗余。 

类似于差分路径的构造，根据 NBC 128 算法的结构特点，我们也可以构造

如表 3.2.2 所示的 NBC 128 算法的 7 轮线性路径。假定 NBC 128 算法中 S 盒的

输入输出掩码满足  →  →  → ，相应的线性概率分别为 q(,), q(,), q(,)。

表 3.2.2 列出了 7 轮线性路径 (, , , 0, , , 0, 0)→7 (0, , 0, , , , , 0) 各中间状

态的掩码值和相应的线性概率。 

表 3.2.2  NBC 128 算法的 7 轮线性路径及概率 

轮数 输出掩码值 单轮线性概率 总线性概率 

0  (, , , 0, , , 0, 0)   

 

 

q(, )2 q(, )2 q(, )4 

1 (, , , 0, 0, 0, 0, 0)  q(, ) q(, ) 

2 (, , 0, 0, 0, 0, 0, 0) q(, ) 

3 (, 0, 0, 0, 0, 0, 0, 0) q(, ) 

4 (0, 0, 0, , 0, 0, 0, 0) 1 

5 (0, , 0, 0, , 0, 0, 0) q(, ) 

6 (, 0, 0, , 0, 0, 0, ) q(, ) 

7 (0, , 0, , , , , 0) q(, ) q(, )  

7 轮线性路径 (, , , 0, , , 0, 0)→ (0, , 0, , , , , 0) 

验证发现，当 (, , , ) = (0x0001,0xbeb2,0x4fa3,0x3867) 时，上述 7 轮线

性特征成立的概率为 
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q7 = 
9442∙9202∙9484

216∙8
  2−48.989。 

对于 NBC 128/128 算法，将此区分器向后扩展 2 轮，猜测 7 个子密钥块共 112

比特密钥，可以实现 9 轮 NBC 128/128 算法的密钥恢复攻击。对于 NBC 128/256

算法，将此区分器向后扩展 4 轮，猜测 15 个子密钥块共 240 比特密钥，可以实

现 11 轮 NBC 128/256 算法的密钥恢复攻击。 

3.2.2 NBC 256 算法的线性分析 

对于 NBC 256 算法，由表 3.2.1 知，该算法经过 12 轮迭代后至少有 24 个线

性活动 S 盒，相应的 12 轮最大线性概率为： 

q12  (2−5.382)24  2−129.168 < 2−128， 

因此，NBC 256 算法经过 12 轮迭代后可以抵抗基本线性分析，而算法总迭代轮

数为 38 轮，有足够的安全冗余。 

根据 NBC 256 算法的结构特点，我们也可以类似给出 NBC 256 算法的线性

路径。如果 NBC 256 算法中 S 盒的输入输出掩码满足  →  →  →  →  → ，

线性概率分别为 q(,), q(,), q(,), q(,), q(,)，则可以如下构造如表 3.2.3 所

示的 NBC 256 算法的 10 轮线性路径。 

表 3.2.3  NBC 256 算法的 10 轮线性路径 

轮数 输出掩码值 单轮线性概率 

0 (0, 0, 0, , , 0, , ,  , , , , , 0, , )  

1 (, , 0, 0, , 0, , 0,  0, 0, , , , , 0, 0) q(,) q(,)3 q(,)  

2 (0, 0, , , 0, 0, 0, 0,  0, 0, , , 0, 0, , 0) q(,) q(,)2 

3 (0, 0, 0, 0, , , 0, 0,  0, 0, , 0, 0, 0, 0, 0) q(,) q(,)   

4 (0, 0, 0, 0, 0, 0, 0, 0,  , , 0, 0, 0, 0, 0, 0) q(,) 

5 (, 0, 0, 0, 0, 0, 0, 0,  0, 0, 0, 0, 0, 0, 0, 0) q(,) 

6 (0, 0, 0, 0, 0, 0, 0, ,  0, 0, 0, 0, 0, 0, 0, 0) 1 

7 (0, 0, 0, , 0, 0, , 0,  0, 0, 0, 0, 0, 0, 0, 0) q(,) 

8 (0, 0, 0, , , 0, 0, 0,  0, 0, 0, 0, 0, , 0, 0) q(,) 

9 (0, , 0, 0, , 0, 0, 0,  0, 0, 0, , 0, , , 0) q(,) q(,) 
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10 (0, , , 0, 0, , 0, ,  0, , , , 0, 0, , 0) q(,) q(,)2 

(0, 0, 0, , , 0, , , , , , , , 0, , ) → (0, , , 0, 0, , 0, , 0, , , , 0, 0, , 0) 

10 轮线性概率 q(,) q(,)2 q(,)5 q(,)6 q(,)5 

验证发现，当 (, , , , ,) =(0x0001,0xbeb2,0x4fa3,0x3867,0x4bbf,0x7e77)

时（十六进制表示），上述 10 轮线性特征成立的概率为 

q10 = 
944∙9202∙9485∙9246∙9965

216∙19   2−116.072。 

对于 NBC 256/256 算法，将此区分器向后扩展 2 轮，猜测 12 个子密钥块共 192

比特密钥，可以实现 12 轮 NBC 256/256 算法的密钥恢复攻击。 

3.3 不可能差分分析 

本节采用 Boura 等在 2014 年亚密会上提出的不可能差分分析的一般理论模

型给出对 NBC 算法的不可能差分分析。记 | in | 和| out | 分别为输入差分in 和输

出差分out 中非零块对应的总比特数，cin 和 cout 分别表示部分加密和部分解密过

程中需要满足过滤条件的比特数（匹配比特数），| kin | 和 |
 kout |分别表示部分加密

和部分解密过程中需要猜测的实际密钥比特数。再记 N 为密钥筛选过程具有指

定输入差分和输出差分的明文对数，它必须满足：N 2𝑐𝑖𝑛+𝑐𝑜𝑢𝑡。利用 N 组明文对

筛选后错误密钥留下的概率为 𝑃 = (1 − 2𝑐𝑖𝑛+𝑐𝑜𝑢𝑡)𝑁 ≈ 𝑒−𝑁/2𝑐𝑖𝑛+𝑐𝑜𝑢𝑡，不可能差分

分析过程中需要的选择明文数为 

𝐶𝑁 = max { min
∆∈{∆𝑖𝑛,∆𝑜𝑢𝑡 }

{√𝑁2𝑛+1−|∆|} , 𝑁2𝑛+1−|∆𝑖𝑛|−|∆𝑜𝑢𝑡|}， 

计算复杂度为 

𝑇𝑐𝑜𝑚𝑝 = (𝐶𝑁 + (𝑁 + 2|𝑘𝑖𝑛∪𝑘𝑜𝑢𝑡| ∙
𝑁

2𝑐𝑖𝑛+𝑐𝑜𝑢𝑡
) 𝐶𝐸′ + 2|𝐾|𝑃) 𝐶𝐸 

其中 n 为明文比特数，𝐶𝐸′为部分加密和部分解密过程的计算量占整体计算量的

比例，𝐶𝐸为整体计算量大小，存储复杂度为min {𝑁, 2|𝑘𝑖𝑛∪𝑘𝑜𝑢𝑡|}。 
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3.3.1 NBC 128 算法的分析 

利用中间相错方法，容易验证当 a  b 时，NBC 128 算法存在形

如 (0a000000) ↛11 (0000b000) 的 11 轮不可能差分特征。表 3.3.1 给出了该 11 轮不

可能差分特征的矛盾产生过程，其中 0 表示没有差分，*表示有非零差分，？表

示不确定的差分，a, b 为两个不同的非零差分。输入差分X = (0a000000)加密 6

轮，输出差分Y = (0000b000)解密 5 轮后在倒数第 3 个块的差分出现矛盾。 

表 3.3.1  NBC 128 算法的 11 轮不可能差分特征 

 轮数 状态差分 轮数 状态差分  

 

加 

密 

过 

程 

0  0a00 0000 6 *?** 0b**  

解 

密 

过 

程 

1 a000 0000 7 **b* 0*00 

2 *00a 0000 8 0b** 0000 

3 *00* a000 9 b*00 0000 

4 *0** *00a 10 000b 0000 

5 **** ?0a* 11 0000 b000 

6 ?*?* ?a??   

图 3.3.1 给出了从 11 轮不可能差分特征 (0a000000) ↛11 (0000b000) 出发，前

后各添加 4 轮的 19 轮不可能差分分析的密钥恢复过程，图中标注了密钥恢复过

程中需要用到的中间状态差分和相关的子密钥。 

表 3.3.2 列出了密钥恢复过程中需要用到的中间状态差分、猜测的子密钥以

及差分匹配情况，其中初始明文差分为(**** *?0*)，最终密文差分为(***? **0*)，

∆𝐹𝑗
𝑖表示第 i 轮第 j 个 F 函数的输出差分，最后一轮没有进行块置换。 

表 3.3.2  NBC 128/256 算法 19 轮不可能差分分析的密钥恢复过程 

轮数 状态差分 猜测子密钥 猜测密钥比特 匹配关系 匹配数 

0 **** *?0*     

1 0*** 00** 𝐾0
0, 𝐾1

0 32 
∆𝐹0

0 = ∆𝑋1
0 

∆𝐹1
0 = ∆𝑋3

0 
32 

2 **00 0*00 𝐾1
1, 𝐾3

1 32 
∆𝐹1

1 = ∆𝑋3
1 

∆𝐹3
1 = ∆𝑋7

1 
32 

3 00** 0000 𝐾0
2 16 ∆𝐹0

2 = ∆𝑋1
2 16 

4 0a00 0000 𝐾1
3 16 ∆𝐹1

3 = ∆𝑋3
3 16 

15 0000 b000 𝐾2
15 16 ∆𝐹2

15 = ∆𝑋2
16 16 
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16 00*0 000* 𝐾1
16 16 ∆𝐹1

16 = ∆𝑋4
17 16 

17 0*00 *0*0 𝐾2
17, 𝐾3

17 32 
∆𝐹2

17 = ∆𝑋2
18 

∆𝐹3
17 = ∆𝑋6

18 
32 

18 *0*0 0*** 𝐾0
18, 𝐾1

18, 𝐾3
18 48 

∆𝐹0
18 = ∆𝑋1

19 

∆𝐹1
18 = ∆𝑋3

19 
32 

19 **** 0**?     

11轮不可能差分特征

 

图 3.3.1  NBC 128/256 算法的 19 轮不可能差分分析 

根据 Boura 等不可能差分分析的一般理论模型，从选定的不可能差分特
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征 (0a000000) ↛11 (0000b000) 出发，分别向前后扩展 3 轮和 4 轮时相关的状态差

分数、匹配比特数和密钥比特数如下： 

扩展轮数 | in | | out | cin cout | kin | | kout | 

3 80 80 64 64 64 64 

4 112 112 96 96 112 112 

当算法的密钥长度为 256 比特时，按照上面的分析，前后分别扩展 4 轮可

以给出 NBC 128/256 算法的 19 轮不可能差分分析，此时有  

| in | = | out | = 112，cin = cout = 96，| kin  kout | = 224， 

部分加解密过程中总共需要计算 14 次 S 盒的差分，相当于 214/(419) = 2−1.44 次

19 轮加密，故𝐶𝐸′= 2−1.44。密钥恢复过程中至少需要 2192 个正确对，当 N = 2197 时

攻击效果最好，此时需要的选择明文数 CN = 2(197+128+1−112)/2 = 2107 (选择差分形如

(**** 0**?)的明文)，利用这些正确对进行密钥筛选后错误密钥留下的概率为 

𝑃 = (1 − 2𝑐𝑖𝑛+𝑐𝑜𝑢𝑡)𝑁 ≈ 𝑒−𝑁/2𝑐𝑖𝑛+𝑐𝑜𝑢𝑡
 2−1.44  32  2−46.08， 

攻击需要的总的计算复杂度为 

Tcomp = (2107 + 2197  (1+232)  2−1.44 + 2256  2−46.08 )  2227.56 次 19 轮加密。 

当算法的密钥长度为 128 比特时，根据 Boura 等的方法，前后各扩展 3 轮，

可以给出 NBC 128/128 算法的 17 轮不可能差分分析，此时 

| in | = | out | = 80，cin = cout = 64，| kin  kout | = 160， 

部分加解密过程中总共需要计算 8 次 S 盒的差分，相当于 28 /(417) = 2−2.09 次 17

轮加密，故𝐶𝐸′= 2−2.09。密钥恢复过程中至少需要 2128 个正确对，当 N = 2128 时，

攻击效果最好，此时需要的选择明文数量为 CN = 2128+128+1−1122 = 297 (即需要选择

217 个差分为 (0*00 ***0) 的选择明文结构)，利用这些正确对进行密钥筛选后错误

密钥留下的概率为 P  e−1  2−1.44，攻击需要的总的计算复杂度为 

Tcomp = (297 + 2128  (1+1)  2−2.09 + 2128  2−1.44 )  2127.75 次 17 轮加密。 

综上可见，存在 NBC 128/128 算法的 3+11+3 =
 17 轮不可能差分分析，计算
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复杂度约为 2127.75 次 17 轮加密；存在 NBC 128/256 算法的 4+11+4=19 轮不可能

差分分析，计算复杂度约为 2227.56 次 19 轮加密。 

3.2.2 NBC 256 算法的分析 

利用中间相错方法，容易验证 NBC 256 算法存在形如 (01030507090 

11013015) ↛ 10 (0020406080100120140) 的 14 轮不可能差分特征，其中

i ,j 仅一个非零。特别的，从 14 轮不可能差分特征 (0*00000000000000) ↛10 (*0 

00000000000000)出发，类似于前面的分析，分别向前后扩展 4 轮可以给出

NBC- 256 算法的 22 轮不可能差分分析，相应的状态差分数、匹配比特数和密钥

比特数如下： 

扩展轮数 | in | | out | cin cout | kin | | kout | 

4 128 128 112 112 112 112 

部分加解密过程中总共需要计算 14 次 S 盒的差分，相当于 214/(422) = 

2−2.65 次 22 轮加密，故𝐶𝐸′= 2−2.65。密钥恢复过程中至少需要 2224 个正确对，当 N 

= 2229 时攻击效果最好，此时需要的选择明文数 CN = 2229+256+1−1282 = 2230 (即需要

选择 2112 个差分为(**00 0*0* 00** **00)的选择明文结构)，利用这些正确对进行

密钥筛选后，错误密钥留下的概率为 

𝑃 = (1 − 2𝑐𝑖𝑛+𝑐𝑜𝑢𝑡)𝑁 ≈ 𝑒−𝑁/2𝑐𝑖𝑛+𝑐𝑜𝑢𝑡
 2−1.44  32  2−46.08， 

攻击需要的总的计算复杂度为 

Tcomp = (2230 + 2229  (1+1)  2−2.65 + 2256  2−46.08 )  2230.21 次 22 轮加密。 

综上可见，存在 NBC 256/256 算法的 4+14+4 = 22 轮不可能差分分析，计算

复杂度约为 2230.21 次 22 轮加密。 

3.4 零相关线性分析 

3.4.1 NBC 128 算法的分析 

利用中间相错方法，容易验证当 a  b 时，NBC 128 算法存在形如 

(a0000000) →11 (0000000b) 的 32 维 11 轮零相关线性特征。表 3.4.1 给出了该 11



 

21 

 

轮零相关线性特征的矛盾产生过程，其中 0 表示 0 掩码，*表示非零掩码，？表

示不确定的掩码，a, b 表示两个不同的非零掩码。输入掩码X =(a0000000)加密 6

轮，输出掩码Y =(0000000b) 解密 5 轮后在倒数第 3 个块的掩码值出现矛盾。 

表 3.4.1  NBC 128 算法的 11 轮零相关线性特征 

 轮数 掩码值 轮数 掩码值  

 

加

密

过

程 

0  a000 0000 6 ?*b0 ****  

解 

密 

过 

程 

1 000a 0000 7 *b** 00*0 

2 0*00 a000 8 b000 **00 

3 *00* 000a 9 00*b 0000 

4 0*0* **a0 10 0000 b000 

5 **** *a0? 11 0000 000b 

6 *?a? *???   

图 3.4.1 给出了从 11 轮零相关线性特征(a0000000) →11 (0000000b) 出发，前

面添加 2 轮，后面添加 3 轮的 16 轮零相关线性分析的密钥恢复过程，图中列出

了计算𝑋0
2和𝑋1

12时需要用到的中间状态和子密钥。 

11轮零相关线性特征

 

图 3.4.1  NBC 128/256 算法的 16 轮零相关线性分析 
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表 3.4.2  16 轮零相关线性分析密钥恢复过程的复杂度 

步骤 猜测子密钥 计算量 状态空间 状态数 

0   x0 = (𝑿𝟎
𝟎𝑿𝟏

𝟎𝑋2
0|| 𝑋2

16𝑋4
16𝑋5

16𝑋6
16𝑋7

16) min{N,2128} 

1 𝐾0
0 min{N216, 2128216} x1 = (𝑿𝟎

𝟏𝑿𝟏
𝟏|| 𝑋2

16𝑋4
16𝑋5

16𝑋6
16𝑋7

16) 2112 

2 𝐾0
1 2112  232 = 2144 x2 = (𝑋0

2|| 𝑋2
16𝑿𝟒

𝟏𝟔𝑿𝟓
𝟏𝟔𝑋6

16𝑋7
16) 296 

3 𝐾2
15 296  248 = 2144 x3 = (𝑋0

2|| 𝑋2
16𝑋5

15𝑿𝟔
𝟏𝟔𝑿𝟕

𝟏𝟔) 280 

4 𝐾3
15 280  264 = 2144 x4 = (𝑋0

2|| 𝑿𝟐
𝟏𝟓𝑋5

15𝑿𝟕
𝟏𝟓) 264 

5 𝐾2
14 264  280 = 2144 x5 = (𝑋0

2|| 𝑿𝟓
𝟏𝟒𝑿𝟔

𝟏𝟒) 248 

6 𝐾3
13 248  296 = 2144 x6 = (𝑋0

2|| 𝑋7
13) 232 

表 3.4.2 给出了部分加解密过程需要猜测的子密钥及相应的复杂度。从表中

可以看出，部分加解密过程共需要猜测 6 个子密钥块共 96 比特，计算复杂度约

为 62144/(416)  2
140.59次 16 轮加密，存储复杂度为 min{N, 2128}个 128 比特字。 

按照 Bogdanov 等在 2012 年亚密会上给出的多维零相关线性分析的方法，

从 32 维 10 轮零相关线性特征(a0000000) →11 (0000000b) 出发，猜测部分子密钥

k，部分加解密得到中间状态 x6 = (𝑋0
2|| 𝑋7

13)，选择 32 个独立的线性掩码基向量

(ui,
 vi)，计算 zi = 𝑢𝑖𝑋0

2 + 𝑣𝑖𝑋7
13。令 z = (z1, … , z32)，并记 V[z] 为数组 z 出现的个

数。再令 

𝑇𝑘 =
𝑁 ∙ 232

1 − 2−32
∙ ∑ (

𝑉(𝑧)

𝑁
−

1

232
)

2232−1

𝑧=0

 

当 k 为正确密钥时，统计量 Tk 服从均值为 𝜇0 = (232 − 1) ∙
2128−𝑁

2128−1
，方差为𝜎0

2 =

2 ∙ (232 − 1) ∙ (
2128−𝑁

2128−1
)

2

的2 分布；当 k 为错误密钥时，统计量 Tk 服从均值为 𝜇1 =

232 − 1，方差为 𝜎1
2 = 2 ∙ (232 − 1)的2 分布。当 N 足够大时，它们可以用正态分

布来近似。 

设弃真概率为 α，取伪概率为 β，并记 z1−α = −1(1−α)，z1−β = −1(1−β)，其中

为标准正态分布的密度函数。给定门限值为 𝜏 = 𝜇0 + 𝜎0𝑧1−𝛼 = 𝜇1 + 𝜎1𝑧1−𝛽，当
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统计量 Tk < τ 时判定猜测的密钥为正确候选密钥。能够正常区分的数据量 N 约为 

𝑁 =
2128(𝑧1−𝛼 + 𝑧1−𝛽)

√(232 − 1)/2 − 𝑧1−𝛼

 

当算法的密钥长度为 256 比特时，按照表 3.4.2 的分析可以给出对 NBC 

128/256 算法的 16 = 2+11+3 轮零相关线性分析，不妨设弃真概率 α = 2−2.7，取伪

概率 β = 2−20，则 z1−α 1，z1−β  3.9，需要的明密文对数 𝑁 =
2128(𝑧1−𝛼+𝑧1−𝛽)

√(232−1)/2−𝑧1−𝛼
   2114.8。

由于错误密钥保留的概率 β = 2−20，故总的计算复杂度约为 2140.59 + 2256-20  2236 次

15 轮加密，存储复杂度为 2114.8 个 128 比特字。 

当算法的密钥长度为 128 比特时，按照表 3.4.2 的分析至多只能给出对 NBC 

128/128 算法的 15 = 2+11+2 轮零相关线性分析，部分加解密过程需要猜测 4 个

子密钥块共 64 比特，计算复杂度约为 42112/(415)  2
108.09 次 15 轮加密，存储复

杂度为 296 个 96 比特字。同上，不妨设弃真概率 α = 2−2.7，取伪概率 β = 2−20，则

z1−α 1，z1−β  3.9，需要的明密文对数 𝑁 =
2128(𝑧1−𝛼+𝑧1−𝛽)

√(232−1)/2−𝑧1−𝛼
   2114.8。由于错误密钥

保留的概率 β = 2−24，故总的计算复杂度约为 2108.09+ 2128-20  2109.05 次 15 轮加密。 

3.3.2 NBC 256 算法的分析 

利用中间相错方法，容易验证 NBC 256 算法存在形如 (002040608010 

0120140) →14 (0103050709011013015) 的 14 轮零相关线性特征，其中i ,j

仅一个非零。下面以 14 轮零相关线性特征 (*000000000000000) →14 (0*00000000 

000000)为例，分别向前后扩展 3 轮给出本算法的 20 轮零相关线性分析。 

类似于 NBC 128 算法的分析，中间状态 (𝑋0
3|| 𝑋1

17) 与 160 比特的明密文状

态 (𝑋2
0𝑋3

0𝑋10
0 𝑋11

0 𝑋14
0 ||𝑋2

20𝑋3
20𝑋6

20𝑋12
20𝑋13

20) 有关，密钥恢复过程部分加解密时需要猜

测 11 个子密钥块，计算复杂度约为 112224/(820)  2
220.14 次 20 轮加密，存储复杂

度为 2208 个 208 比特字。同上，不妨设弃真概率 α = 2−2.7，取伪概率 β = 2−20，则

z1−α 1，z1−β  3.9，需要的明密文对数 𝑁 =
2256(𝑧1−𝛼+𝑧1−𝛽)

√(232−1)/2−𝑧1−𝛼
   2242.8。由于错误密钥
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保留的概率 β = 2−20，故总的计算复杂度约为 2220.14+ 2256-20  2236 次 21 轮加密。 

3.5 积分分析 

3.5.1 NBC 128 算法的分析 

利用基于可分性质的积分特征搜索方法，容易验证 NBC 128 算法存在形

如 (A15A16A16A16 A16A16A16A16) →12 (UBUBUBUB) 的 12 轮积分特征，即当第 0 块恰

有 15 个活动比特时，奇数块都是平衡块。 

当算法的密钥长度为 256 比特时，以𝑋7
12为平衡块为例，图 3.5.1 给出了相

应的 NBC 128/256 算法 18 轮积分分析的密钥恢复过程。由于  𝑋7
12 = 𝑍3

12⨁𝑋6
13

 ，

利用中间相遇思想，判断 ⨁𝑋7
12 = 0可以转化为判断 ⨁𝑍3

12 =  ⨁𝑋6
13。图 3.4.1 中

红色和橙色部分分别列出了计算𝑍3
12和𝑋6

13时需要用到的中间状态和子密钥，绿色

部分为计算𝑍3
12和𝑋6

13时都用到的中间状态和子密钥。 

NBC 128/256 算法 18 轮积分分析的主要步骤如下： 

(1) 选择 2127 个明文，它们仅在第一块有一个常数比特，其余均为活动比特； 

(2) 猜测相关的 12 个子密钥块，计算 ⨁𝑍3
12； 

(3) 猜测相关的 5 个子密钥块，计算 ⨁𝑋6
13； 

(4) 若⨁𝑍3
12 =  ⨁𝑋6

13，保留相应的子密钥为候选密钥； 

(5) 猜测其它密钥，恢复出所有主密钥。 

积分分析的计算量主要集中在第 2 步，计算 𝑍3
12 = S(𝑋6

12⨁𝐾3
12) 需要猜测的

子密钥和相应的复杂度如表 3.5.1 所示。从表中可以看出，部分加解密过程需要

猜测 11 个子密钥块共 176 比特，计算复杂度约为 5  2208/(4 18)  2
204.15次 18 轮加

密，存储复杂度为 2128个 128 比特字。利用匹配关系⨁𝑍3
12 =  ⨁𝑋6

13，错误密钥保

留的概率为 2−16，故总的计算复杂度约为 2
204.15 + 2256−16  2240 次 18 轮加密。 
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12轮积分特征

 

图 3.5.1  NBC 128/256 算法 18 轮积分分析的密钥恢复过程 

表 3.5.1  18 轮积分分析计算 𝑍3
12 = S(𝑋5

13⨁𝐾3
12)的复杂度 

步骤 猜测子密钥 计算量 状态空间 状态数 

0   x0 = (𝑿𝟎
𝟏𝟖𝑿𝟏

𝟏𝟖𝑋2
18𝑋3

18𝑋4
18𝑋5

18𝑋6
18𝑋7

18) 2128 

1 𝐾0
17 2128  216 = 2144 x1 = (𝑋1

17𝑿𝟐
𝟏𝟖𝑿𝟑

𝟏𝟖𝑋4
18𝑋5

18𝑋6
18𝑋7

18) 2112 

2 𝐾1
17 2112  232 = 2144 x2 = (𝑋1

17𝑋2
17𝑋3

17𝑿𝟒
𝟏𝟖𝑿𝟓

𝟏𝟖𝑋6
18𝑋7

18) 2112 

3 𝐾2
17 2112  248 = 2160 x3 = (𝑋1

17𝑋2
17𝑋3

17𝑋4
17𝑋5

17𝑿𝟔
𝟏𝟖𝑿𝟕

𝟏𝟖) 2112 

4 𝐾3
17 2112  264 = 2176 x4 = (𝑋1

17𝑿𝟐
𝟏𝟕𝑋3

17𝑋4
17𝑋5

17𝑋6
17𝑿𝟕

𝟏𝟕) 2112 

5 𝐾2
16 2112  280 = 2192 x5 = ( 𝑋0

16𝑋5
16𝑋1

17𝑋4
17𝑿𝟓

𝟏𝟕𝑿𝟔
𝟏𝟕) 296 

6 𝐾3
16 296  296 = 2192 x6 = ( 𝑋0

16𝑋5
16𝑿𝟏

𝟏𝟕𝑿𝟒
𝟏𝟕𝑋7

16) 280 

7 𝐾1
16 280  2112 = 2192 x7 = ( 𝑿𝟎

𝟏𝟔𝑋2
16𝑿𝟑

𝟏𝟔𝑋5
16𝑋7

16) 280 

8 𝐾0
15 280  2128 = 2208 x8 = ( 𝑋1

15𝑿𝟐
𝟏𝟔𝑋5

16𝑿𝟕
𝟏𝟔) 264 

9 𝐾2
15 264  2144 = 2208 x9 = ( 𝑋1

15𝑿𝟓
𝟏𝟓𝑿𝟔

𝟏𝟓) 248 
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10 𝐾3
14 248  2160 = 2208 x10 = ( 𝑋2

14𝑋7
14) 232 

11 𝐾2
13 232  2176 = 2208 x11 = 𝑋5

13 216 

12 𝐾3
12 216  2192 = 2208 x12 = 𝑍3

12 216 

注意到对于选定的 2127个明文，除𝑋7
12外，𝑋1

12, 𝑋3
12, 𝑋5

12也都为平衡块，计

算它们需要猜测的子密钥数和计算量与 𝑋7
12相当，故可以同时利用这 4 个平衡块

排除错误密钥，总的计算量约为 4
 2204.15 + 2256−4 16  2206.15 次 18 轮加密。 

当算法的密钥长度为 128 比特时，同样以 𝑋7
12为平衡块为例，只能给出 NBC 

128/128 算法的 12+4=16 轮积分分析，其中𝑍3
12的值与 64 比特密文𝑋2

16𝑋3
16𝑋5

16𝑋7
16

有关，计算𝑍3
12时需要猜测 𝐾0

15𝐾2
15𝐾3

14𝐾2
13𝐾3

12等 5 个子密钥，部分解密过程的计

算量约为 5  296/(4 16)  2
92.32 次 16 轮加密，存储复杂度为 264 个 64 比特字。类似

于上面的分析，若同时考虑另外的 2 个平衡块，总的计算复杂度可以降为 3292.32 

+ 2128−316  293.90 次 16 轮加密。 

3.4.2 NBC 256 算法的分析 

利用基于可分性质的积分特征搜索方法，容易验证 NBC 256 算法存在形

如 (A15A16A16A16) →12 (UBUB) 的 16 轮积分特征，即当第 0 块恰有 15 个活动比

特时奇数块都是平衡块。 

下面以𝑋15
16为平衡块为例考虑 NBC 256/256 算法的积分分析。同样利用中间

相遇思想，判断 ⨁𝑋15
16 = 0 可以转化为判断 ⨁𝑍7

16 =  ⨁𝑋12
17

 是否成立，而𝑍7
16 =

S(𝑋5
17⨁𝐾7

16) 与 160 比特密文𝑋1
22𝑋2

22𝑋3
22𝑋5

22𝑋6
22𝑋7

22𝑋8
22𝑋9

22𝑋10
22𝑋11

22𝑋12
22𝑋15

22有关，

计算𝑍7
16时需要猜测 𝐾7

16𝐾2
17𝐾5

18𝐾4
19𝐾7

19𝐾2
20𝐾4

20𝐾7
20𝐾0

21𝐾2
21 𝐾3

21𝐾5
21𝐾7

21等 13 个子

密钥块，部分解密过程的计算量约为 8  2224/(8 22)  2
219.54 次 22 轮加密，存储复

杂度为 2160 个 160 比特字。类似于上面的分析，同时考虑另外的 2 个平衡块，总

的计算复杂度可以降为 32219.54 + 2256−316  2221.13 次 22 轮加密。 
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3.6 总体评估 

综合上面的分析，对于 NBC 128/128 算法，7 轮完全扩散，9 轮迭代后可以

抵抗基本差分分析和线性分析，存在 7 轮差分路径和 9 轮差分攻击，存在 7 轮线

性路径和 11 轮线性攻击，至多存在 11 轮不可能差分路径和 17 轮不可能差分攻

击，存在 11 轮零相关线性路径和 15 轮零相关线性攻击，存在 12 轮积分路径和

16 轮积分攻击，而算法的迭代轮数为 32 轮，有足够的安全冗余。 

对于 NBC 128/256 算法，7 轮完全扩散，9 轮迭代后可以抵抗基本差分分析

和线性分析，存在 7 轮差分路径和 11 轮差分攻击，存在 7 轮线性路径和 11 轮线

性攻击，至多存在 11 轮不可能差分路径和 19 轮不可能差分攻击，存在 11 轮零

相关线性路径和 16 轮零相关线性攻击，存在 12 轮积分路径和 18 轮积分攻击，

而算法的迭代轮数为 34 轮，有足够的安全冗余。 

对于 NBC 256/256 算法，8 轮完全扩散，12 轮迭代后可以抵抗基本差分分

析和线性分析，存在 10 轮差分路径和 12 轮差分攻击，存在 10 轮线性路径和 12

轮线性攻击，至多存在 14 轮不可能差分路径和 22 轮不可能差分攻击，存在 14

轮零相关线性路径和 21 轮零相关线性攻击，存在 16 轮积分路径和 22 轮积分攻

击，而算法的迭代轮数为 38 轮，也有足够的安全冗余。 

4. 性能分析 

NBC 算法轮函数结构简单，算法加解密的轮函数和密钥扩展算法用到的基

本运算如表 4.1.1 和表 4.1.2 所示。 

表 4.1.1  轮函数中涉及的基本运算（以 16 比特为单位） 

算法 S 盒变换 密钥加 轮变换加 块置换 迭代轮数 

NBC 128/128 4 个 S 盒 4 个 XOR 4 个 XOR 8 个块 32 

NBC 128/256 4 个 S 盒 4 个 XOR 4 个 XOR 8 个块 34 

NBC 256/256 8 个 S 盒 8 个 XOR 8 个 XOR 16 个块 38 
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表 4.1.2  密钥扩展算法中涉及的基本运算（以 n 比特为单位） 

算法 Addition XOR Rotation Size n Round 

NBC 128/128 4 12 8 8 432 

NBC 128/256 4 12 8 16 434 

NBC 256/256 4 12 8 16 438 

NBC 算法的 S 盒基于 16 级非线性移位寄存器迭代 20 拍产生，S 盒变换中

涉及到的基本运算及硬件成本参见表 4.1.3，S 盒硬件实现成本仅需要约 20.75 标

准门电路。 

表 4.1.3  S 盒变换中涉及的基本运算及硬件成本 

运算类型 AND NAND XOR total 

运算数 3 1 8 12 

标准门电路数(GE) 4.75 1 16 20.75 

NBC 算法的 S 盒、轮函数和密钥扩展算法都采用了非常轻量化的设计，硬

件实现时能耗低，非常适合资源受限环境应用。S 盒中使用的非线性运算非常少，

也便于进行侧信道防护。 

软件实现时，为提高算法加解密效率，S 盒变换可以查表处理，存储 16 比

特 S 盒需要 16216 = 220 比特，即约 128KB 的内存。算法以 16 比特字为基本单

元，运算非常简单，在 8/32/64 位软实现平台都可以方便实现。 

NBC 算法的详细软硬件实现性能参见自测报告。 

5. 优缺点分析 

NBC算法的结构非常简单，便于软硬件实现和安全性分析。算法整体采用改

进的第二类广义Feistel 结构，轮函数和S盒都采用了轻量化的设计。算法采用了

16比特的大S盒，S盒的设计基于非线性移位寄存器迭代构造，可以以非常低的硬

件成本构造密码性质优良的大规模非线性S盒，这也是本算法的主要特色和创新

之处。 
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为保证S盒具有好的实现性能和强的安全性，在设计非线性反馈移位寄存器

时，我们采用了包含运算量尽量少、扩散速度尽量快的寄存器结构和相关参数。

构造S盒只用到了3个与，1个与非和8个异或，硬件实现成本非常低，迭代生成S

盒的过程基于bit-slice实现，用到的非线性操作非常少，也便于进行侧信道防护。 

NBC 算法的扩散层采用了简单的 16 比特字的置换，为保证各个 16 比特字

之间尽快混淆和扩散，我们选用了扩散效果最好的改进型第二类广义 Feistel 结

构中的实例。这些结构的安全性已有较详细的分析，我们也进行了验证。结合密

钥扩展算法的设计，本算法在抵抗差分分析、线性分析、不可能差分分析、零相

关线性分析、积分分析等方面都有足够的安全冗余。 

NBC 算法采用多分支广义 Feistel 结构，扩散层为简单置换，与常规 SPN 结

构相比，本算法完全扩散速度相对较慢，迭代轮数相对较高，软件实现的加解密

速度相对较低，硬件实现的时延相对较高。 


