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摘摘摘要要要

在现有参数选取下，D-NTRU算法存在成功概率大于99%的选择明文攻击，不具备语义安全性。建议考
察应用NTRU Prime变体的可行性。

1 算算算法法法描描描述述述

以下使用的符号与算法描述 [1]原文一致。

1.1 算算算法法法简简简要要要描描描述述述

1.1.1 算算算法法法主主主要要要数数数据据据

算法涉及的主要数据包括系统参数、公钥、私钥、明文、密文。
系统参数：N，p = 3，q1，q2 = q1 + 2。其中N决定了截断多项式环R = Z[x]/(xN − 1)。
算法的公钥：h1 ∈ Rq1和h2 ∈ Rq2。
算法的私钥：f ∈ L(df , df − 1)，f−1

p 和G ∈ Rq1。

明文编码：M ∈ Rq2。
密文：c1 ∈ Rq1和c2 ∈ Rq2。
算法的具体描述参见 [1]。

1.1.2 算算算法法法加加加密密密操操操作作作

加密过程：随机选取r1 ∈ L(dp, d
n
r1)和r2 ∈ Rp. 计算

c1 =⟨r1 ⊗ h1 + r2⟩q1 ; (1)
c2 =⟨r1 ⊗ h2 + r2 +M⟩q2 . (2)

1.1.3 算算算法法法参参参数数数规规规格格格实实实例例例

根据算法描述文档 [1]及其实现C代码 [2]，将代码中的三组实例参数列表如下。

表格 1: D-NTRU算法中使用的实例参数
k N p q1 q2 d dnf dng dnr1

120 157 3 269 271 53 52 52 53
172 223 3 269 271 75 74 74 75
270 349 3 521 523 117 106 106 107

表格1中，列k为安全参数，N、p、q1 和q2如小节1.1.1中所述。多项式f、g 和r1中的系数只属于集
合{−1, 0, 1}。参数d表示多项式f、g 和r1三者中任意一个多项式的系数中1的个数，参数dnf、dng 和dnr1则

分别表示多项式f、g和r1的系数中−1的个数。
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2 算算算法法法安安安全全全性性性评评评述述述

记一个多项式h(x)在x = 1的取值为h(1)。

定定定理理理 1. 已知参数N、p = 3、q1、q2、d、dnr1、公钥h1、h2和密文c1、c2，存在复杂度为O(N)的多项式时间

算法以不低于1− 8N

3q21
的概率计算获取明文的部分信息M(1) mod q2.

证证证明明明：：：根据关系式(1)先计算出

r2(1) ≡ c(1)− h1(1) · r1(1) ≡ c(1)− h1(1) · (d− dnr1) mod q1.

集合{−1, 0, 1}上的均匀分布，其期望值为0，方差为2/3。考察r2的产生过程，其系数是由N个独立同分
布的{−1, 0, 1}上的均匀分布的随机变量决定。因此，根据切比雪夫不等式，有

Pr [|r2(1)| < q1/2] ≥ 1− N(2/3)

(q1/2)2
= 1− 8N

3q21
.

即，以不低于1− (8N)/(3q21)的概率，r2(1) = ⟨r2(1)⟩q1 = (r2(1) mod q1)。
根据关系式(2)和上述获取的r2(1)计算得到

M(1) ≡ c(2)− h2(1) · r1(1)− r2(1) ≡ c(1)− h2(1) · (d− dnr1)− r2(1) mod q2.

容易看到，上述计算的复杂度为O(N)。 �

推推推论论论 1. 在现有参数下，D-NTRU算法不具备IND-CPA安全性。

证证证明明明：：：根据表格1，现有参数下可计算定理1中的概率下界值

表格 2: D-NTRU算法中计算⟨M(1)⟩q2 的成功概率
N q1 1− (8N)/(3q21)

157 269 0.994214
223 269 0.991782
349 521 0.996571

根据定理1，攻击者故意选择两个明文M1和M2使得M1(1) ̸≡ M2(1) mod q2。经过加密Oracle随机挑选两
者中的一个加密回答之后，攻击者就能以不低于99%的概率回答出到底是哪一个明文被加密Oracle挑选加密
的。 �

2.1 实实实验验验验验验证证证

根据 [2]提供的实例参数及代码，在此基础上增加函数INDCPAgame并跟踪数据r1和r2进行实验验证，可
以看出上述推论1的攻击是可行和高效的。

3 建建建议议议

建议考察应用NTRU Prime及其变体的可行性。
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附附附件件件

小节2.1的实验C++代码以电子文档形式随附。
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